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CAHIER DES PRESCRIPTION SPECIALES

APPEL D'OFFRE OUVERT N® 07-Bis/2023

RELATIF A

L'ACQUISITION ET MISE EN PLACE D'UNE SOLUTION DE TRACABILITE DES

BASES DE DONNEES AU PROFIT DE LA COUR DES COMPTES



Marché passé par Appel d'Offres sur Offres de Prix Ouverl n°07-Bis/2023 en application du
premier alinéa de 1"article 19, du paragraphe 1 et paragraphe 3-B de Particle 20 du dégret n° 2-
22-431 du 15 chaabane 1444 (8 mars 2023) relatif aux marchés publics,

ENTRE :

Le Premier Président de la Cour des Comptes ou son délégué, dési Ené ci-aprés par le terme
« Administration » ou a Maitre d’Ouvrage » ou « La COUR ».

DUNE PART

ET:

1. Cas de nne morale :
ﬁgisxunl.i;l;; Ee nﬂm i:tl p-:l}lulrule ::ump!ed-:
———

Adresse du siége sociale de Ia Sté -
Inscrit au registre de commerce SN®:
AFiE 18 CNSS sous ¢

Patente sous n® :

Titulaire du compte bancaire RIB n® -
Et faisamt ét;a;.'-lliun -l:ie domicile 4

En vertu des pouvoirs qui lui sont conférés,
Deésigné ci-aprés par le terme <« Titalaire » I 1« ENTrEPrenenr » ou « presiataire »,
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. as de personne physi :

Mz ...

Agissant en son nom el pour son propre compie,

Registre de commerce de R ALh T TEPERSERRIUeR |, || ¥, | ISR
Patemen®....................... At a ln CNSS sousn®, ...
Faisant élection de domicile au, .|

Compte bancaire,,,...........

Duvert anprés e, R AR

[ésigné ci-apres par le terme « Titwlaire » ou « EWITEPrenelr » ou « prestataire »
. 5 sd’un ement :

Les membres dy Eroupement constitué sux termes de la convention. N | .
relérences de la convention) SOLSSIENE

Membre 1
Agissant au nom et pour lecomptede.........._....
En vertu des pouvoirs qui lui sont confirgs,

Au capital
HI}EIB'.

Patenten®...........

Registre de commercede_...,............ ... Sous len®.........

Affilié & la CWNSS sousn®. ...

Faisant élection de domicileau...

Compte bancaire (RIB 24 POSIGONS) ..oooviniiiiniinns s

Ouvert auprésde,.................

Membre2: . ... . . .

{Servir les renseignements le concernant)

Membre n e T e

Nous nous obligeons {conjeintement ou solidairement, selon la nature du groupement) ayant
M b mmrm  ppprea s (Prénom, nom et qualité) en tam que mandataire du groupement ¢l
coordonnateur de Mexécution des prestaiions.

Compe bancaire ouvert & ...
Aunomde.............
Sous le n® (RIB sur 24 positions) ...
j—— D'AUTRE PART,
f{if.-’ :!'3'_ Eﬁ'gréﬁraprés par le terme « Fitbaire » on « ERIrepremenr » o o prestataire »,
ff .T A N

(o ol Gl | 11 a é1é arrété et convenu Ce gui Suif :
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CHAPITRE | : CLAUSES ADMINISTRATIVES £ FINANCIERES

ARTICLE 1: OBJET pu MARCHE

Les bonnes pratiques de gestion des risques impliquent fa protection des actifs primordiaux ¥
compris les donndes hébergées dans Jes Systémes d'Information (S1). De ce fait, le suivi et le
contrile des accés 4 ces données constituent une composante importante dans la sécurisation
du Sl

Pour assurer la sécurité des données, leyr confidentialité et leur intégrité, la Cour des Comples

envisage de mettre en place une solution de tragabilité des aceés aux donndes,

ARTICLE 2 ; CONSISTANCE. DE LA PRESTATION

La solution cible deit répondre aux exigences fonctionnelles et techniques suivantes -

- Tragabilité des acces, confidentialité of intégrité des données :

La solution doit mettre en euvre des mécanismes de contrile d'acces et de modification s

données toul en garantissant -

. La surveillance, le suivi, le contréle, I"examen. la journalisation e1 la génération des
Tapports concernant les accés aux bases de données aussi bien pour les comptes utilisateurs que
fes comptes & privileges (administrateurs, développeurs, ete,)

. La séparation fonctionnelle et lechnique enire les utilisatenrs ayant des compies
privilégiés et I'équipe de sécurilé informatique.

. La pestion de la tragabilité de loutes actions émanam des applications sujet de
développement spécifique ou des ERP, CMS, etc.

- Intégration et communication

La solution doit disposer des MECanismes permeitant -
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L échange des informations sur les différentes actions, accés ef priviléges sur les différenies
plateformes agissant sur les hases de données supervisées. Elle doit éire installable sur un
environnement hyperconverpé NUTANIX.

- Compatibilité et extensibilité -

La solution doit disposer des outils d'intégration avee les applications du 81 de la Cour des
Comples sans pour autant exiger des développements spécifiques supplémentaires au niveau
des applications. Le systéme d’informations de la Cour des Comptes met & disposition de ses
utilisateurs plusieurs applications développées principalement en technologies J2EE, php, NET
el serveurs Base de donndes comme Oracle, SOI Server, Mysgl, Mongo. La solution doit étre

extensible & d"autres types de technologies et d’autres SGRD.
- Personnalisation

La solution doit offrir des rapports personnalisables en fonction des besoins de |a Cour des
Comptes movennant un parametrage ou des régles 4 travers une interface graphigue. Elle doit

permettre I'envoi des alertes par email ou sms et des FAPPOrLS par email,

La solution doit également permetire la personnalisation des élémenis gencres. Elle doit aussi
tenir compte de la charte graphique de la Cour des Compies.

- Classification des données of Protection contre les accis non autorises :
La solution doit garantir :

. La détection automatique ef fa classification des données selon leur sensibilité et sur
lesquelles seront appliquées des politiques de sécurite.

. La protection des données sensibles contre toul accés non autorisé parvenant de
nimporte yuel type de comptes ¥ compris fes comples privilégiés,

. L interdiction des opérations suspecies selon des régles mises en place,

= Détection des vulnérabilités

— ution doit disposer des fonctionnalités de scan de vulnérabilités pour détecter les failles
o I'I-,'-_Iﬁ.lelj i H‘:E-&
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. Administration simple et centralisée -
L administration doit se faire movennant une inferface simple et intuitive.

La consultation des logs, Je paramétrage et la configuration doivent se fajre via une seule

console centralisée pour les différentes bases supervisdes,
= Scan des priviléges :

La solution doit offrir un moyen qui permet le scan des instances supervisées afin d’établir

Iinventaire des droits et pri viléges des utilisateurs sans iniervention manuelle,

Elle doit également foumnir les éléments nécessaires pour agréger ol comprendre Jes

informations d’autorisation pour toutes les bases de données supervisées.

= Conformité et protection
La solution doif

. OMfrir la possibilité de définir & qui est considérd comme anomalic ou action anormale ;
. Definir le standard des processus et les etapes des procédures concernant les o pérations
majeures sur les bases de donndes (sauvegardes, mises a jour, création, suppression) e définir
des actions ¢t alertes résultantes -

- Automatiser I'ensemble du processus d'audit de conformité, v compris la création et la
distribution de rapports -

. Disposer des mécanismes de protection contre les eybers attaque comme S0L injection
out type, déni de service, etc., ef la mit gation des vulnérabilités non encore corrigées {patch)
. Bloguer les requétes suspicieuses émanani eventuellement des sources dattaque

NErnes ou externes,

- Management des incidents of des risques

La solution doit disposer des outils de detection, de gestion et de notification des incidents, Elle

doit aussi s'intégrer avec des outils externes ile gestion des incidents,

."'.--=.l.l|i1-“- :
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La solution devra également offrir des possibilités de détection, de gestion et de reporting des
risques menagant les données. Elle doit en méme temps permettre fa production des situations

et tableaux de bord sur le degré d’exposition de ces données et le niveau de leur protection.
- Monitoring du changement des fichiers de configuration des bases de données

La solution doil permetire le suivi de tous les changements qui peuvent affecter la sécurité des
environnements des bases de données. tels que la modification des fichiers de configuration ¢t

des variables d’environnement/registre,
- Monitoring des secis aux fichiers

Sans ajoutl de composants ou outils tiers, la solution doit permetire de surveiller tous Jes acceés
¥ compris les accés par des comptes priviléges, et de bloguer toute activité non amorisée sur les

fichiers sensibles en fonction de regles précises. Le blocage doil étre possible en temps réel .
+ Automatisation de distribution des rapports

La solution doit permetire de centraliser et d’automatiser les processus de surveillance via un
workfllow, notamment pour le reporting personnalisé, la distribution et Jes escalades de

privilépes,
= Haute disponibilité
La salution doit supporter nativement la haute disponibilité et la répartition des charges,

ARTICLE 3 : LIEU DE LA PRESTATION

Le lieu principal de la réalisation des prestations du présent appel d'offre est la Cour des
Comptes sise 8 HAY RIAD RABAT,

ARTICLE 4 : DOCUMENTS CONST JTUTIFS DU MARCHE

Les picces constitutives du marché sont -

s L'acte d’engagement :

:—_-—-.\_\_%

ok ' flll_e present Cahier des Prescriptions Spéciales (CPS) ;
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. Le Cahier des Clauses Administratives Générales applicables aux marchés de services
(CCAG-EMO) portant sur les prestations d'études et de maitrise d"oeuvre passes pour le compte
de I'Etat approuvé par le Décret n® 2-01-2332 du 22 rabii | 1423 (4 juin 2002) el qu'il a éé
modifié et complété ;

u Le bordereau des prix :

. Les pigees constitutives de I offre technique du titulaire,

En cas de contradiction ou de différence entre les documents constitutifs du marché, ceux-ci

prevalent dans ordre o1 ils sont énumérds ci-dessus,
Les piéces contractuelles postérieures 4 la conclusion du marché sont :

- Les ordres de service £

. Les avenants éventuels.

ARTICLE 5 : RE

Le titulaire du marché est soumis aux dispositions des textes énumérés ci-aprés

5 La loi n® 62-99 du 13 juin 2002 formant Code des Juridictions financiéres telle qu'elle
a ¢1é modifiée et complétée

- Le décret n® 2-22-431 du 15 chaabane 1444 (8 mars 2023) relatif aux marchés publics ;
. Le décret n® 2-01-2332 du 22 rabii | 1423 {4 juin 2002) approuvant le cahier des clauses
administratives générales applicables aux marchés de services portant sur les prestations
d’études et de maitrise d'cuvre passes pour le comple de I'Fiat tel quil a été modifi¢ el
complété

. Le decret royal n® 330-66 du 10 moharrem 1387 (21 avril 1967) portant réglement
général de la comptabilité publique tel quil a é1¢ modifié par le dahir n® 1-76-629 du 25 chaoual
1397 (09 actobre 1977) e complété par le décret roval n® 2-79-512 du 26 journada 11 1400 {12
mai | 980) :

. Le dahir n® 1-02-25 du 19 moharrem 1473 portant promulgation de la loi n® 61-99
relative & la responsabilité des ordonnateurs, des contrdleurs et des comptables publics :

- Le décret n® 2-07-1235 du 5 kaada 1429 (4 novermnbre 2008) relatif au contrile des

dépenses de I'Erat ;
sl Y ¢ s les textes législatifs et réglementaires concernant 'emplot, les salaires de la main
ttg#ﬁvﬁfﬁ_a%mﬁ#remmt le décret n® 2-22-606 du 10 safar 1444 (7 seprembre 2022) portani
ity e |
feg ,
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fixation des montants du salaire minimum Iegal dans |"industrie, le commerce, les professions
libérales et I'agriculture :

. Le dahir n® 1-03-194 du 14 rajeb 1424i11 septembre 2003 ) portant promulgation de |3
Ioi n® 65-99 relative au code du travail -

. Le dahir n® 1-15-05 du 29 rabii I1 1436 (19 féveier 20 3) portant homologation de Ja loi
n® 112-13 relative au nantissement des marchés publics :

" Le dahir n® 1-56-211 du 8 Joumada [ 1376 (11 décembre 1956) relatif aux garanties
Pécuniaires exigées des sournissionnaires et adjudicataires des marchés publics :

- La circulaire n® 72/CAB du 26 novembre 1992 d"application du dahir n® 1-56-211 du
11 décembre 1956 relatif aux garanties pecuniaires des soumissionnaires et adjudicataires des
marchés publics -

. Ledecret n® 2-14-272 du 14 rejeb 1435 (14 mai 2014) relatif aux avances en matiére de
marchés publics ;

. Le décret n ® 2-16-344 du 17 chaoual 1437 (22 juiller 2016) relatif aux délais de
paicment et aux inléréts moratoires en matiére de marchés de 'Etat 1el qu'il a été modific et
compleéteé :

. Les dabirs de 25 juin 1927 tel qu'il 4 été modifié el compléte et de 29 décembre 2014
portant application de la loi n® 18-12 relatif 4 Ja reparation des accidents du travail -

= Arréte de la ministre de I"économie et des finances n® 1982-21 du 9 joumada | 1443 (14
décembre 2021) relatif 4 la dématérialisation des procedures de passation des marchés publics
et des garanties pécunigires,

. Arréie du ministre délégué auprés de la ministre de I"économie et des finances, charpé
du budget n® 1689-23 du 14 hija 1444 (3 juillet 2023) pris pour "application de "article 153 du
décret n°® 2-22-431 du 15 chaabane 1444 (8 mars 2023) relatif aux marchés publics ;

» AmEté n” 266-22 du 24 janvier 2022 portant modification du seuil des marchés dont |e
délai de publicité est porté & 40 jours au moins £

. L'arrété du ministre de I'dconomie et des finances n° 18731 3 du 4 chaabane 1434 (13
Juin 2013) relatif & la publication des documents dans le portail des marchés publics ;

- Le dahir n® 1-02-238 du 25 rajeb (3 octobre 2002) portant promulgation de fa loi n® 17-
%9 portant code des assurances tel qu'il a été modifié o compleéte ;

. Le dahir n® 1-00-91 du 15 février 2000 portant promulgation de la loi n® 17-97 sur |a

:mm la propriété intelleciuelle :

A
i -"'.qi 1|
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. Le dahirn® 1-09-15 du 18 février 2009 portant promulgation de la loi n® 09-08 relative
i la protection des personnes physiques & 'égard du traitement des données 4 caractére
personnel ;

v Le dahir n® 1-20-69 du 25 Jjuiller 2020 portant promulgation de la loi n® 0520 relatjve
a la eybersécurité

u Le dahir n® 1-07-129 du 30 novembre 2007 portant promulgation de la loj n° 53-05
relative & 1'déchange electronique de données juridiques telle qu'elle a éé modifée el
compléiée ;

. Le dahir n* [-20-100 du 16 joumada 1 1442 (31 décembre 2020) pariant promulgation
de la loi n® 43-20 relative aux services de confiance pour les transactions clectronigues ;

. Le dahir n® 1-03-197 du 11 novembre 2003 portant promulgation de la loi n® 07-01
complétant le code pénal concemant les infractions relatives aux systémes de traitement
automatisé des données :

n Toutes les lois et textes officiels réglementaires avant traif ay présent marché et qui

sont en vigueur i la date de sa signature,

Le prestataire devea, s%il ne les posséde pas, se procurer ces documents et ne pOurra en
aucun cas justifier de Pignorance de ceux-ci et de dérober aux ohligations qui v sent

contenues,

Cette liste n'est pas limitative, le titulaire est tenu de se conformer également & tous les

textes et réglements en vigueur i la date de remise de son offre,

ARTICLE 6 : DELAJ DEXECUTION DU MARCHE

Le délai d’exéeution de ce marché est dun (1) mois. Le présent marché prendra effet 4 complier

du lendemain de la notification de 'ordre de service de commencement de exéeution des

prestations,

A _noter qu'il est compris dans le délai de réalisation des prestations, le délai de
modification des livrables par le titulaire. Cependant, le délai de vérification el de
validation des livrables par le maitre d'ouvrage n'est pas compris dans le délai

d*exécution du marché,

e
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ARTICLE 7 : MODALITES DE VALIDATION DE LA PRESTATION

Le titulaire doit déposer les documents mentionnés & |"article 36 du présent CPS pour validation

e deux (2) exemplaires,

Une fois les documents sont déposés, le maitre d'ouvrage procédera i leur approbation
dans les brefs délais.

Trois scénarios se présentent -

1. Acceptation des versions provisoires gans réserve -
2, Acceptation des versions provisoires avec réserve -

i Refus motivé des liveables pour insuffisances grave diment justifide

[xans les deux demiers cas, e titulaire esi tenu de remettre une nouvelle version modifide dans

un délal maximum de 15 jours suvrables.
Dans tous les cas, les frais de reprise des livrables son entierement 4 la charge du titlaire,

ARTICLE 8 : MODALITES DE RECEPTION DES PRESTATIONS

S.1. RECEPTION PROVISOIRE

A la fin des prestations du présent marché, il sera procédé & la reception provisoire des
prestations réalisces par une commission désignée & cet effet par le maitre d'ouvrage laquelle
doit approuver les livrables déposés par le litulaire et s'assurer au préalable que le titufaire du
marche a bien rempli ses obligations contractuelles tellos que stipulées dans le présent marché,

Cette réception sera concrétisée par |'établissement d*un proces-verbal de réception provisoire.

3.2, RECEPTION DEFINITIVE

A achévement de |'ensemble des prestations, objet du présent marché, et apres |"écoulement
du délai de garantie de 12 mois. la réception définitive sera pronoencée. Dans ce cas, un proces-
verbal de réception définitive sers signé par les membres de la commission de réception
_ _d_é::ig_n-is par le maitre d*ouvrage et par le titulaire du marche.
AT o,

e iy
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ARTICLE 9 : MODALITES DE PAIEMENT

Le réglement des montants sera cffectug conformément 4 la réglementation en vigueur et
interviendra sur Ia base de la presentation de la facture établie en trois ¥} exemplaires dument
signées el cachetées ef aprés déclaration de la réception provisoire, pdr virement au compte

courant postal ou bancaire figurant sur 1" acte d’engagement du titulaire,
Seules sont réglées les prestations prescrites par le présent marché et un avenant le cas échéant,

Le réglement sera effectud en application des prix du berdereau des prix.

ARTICLE 10 : GARANTIE ET ODALITES D'INTERVENTION

Le délai de garantic est fixé 4 12 mois. & compter de la date de la réception provisoire du marché,
Pendant le délai de garantie, si un dysfonctionnement §'est produit, le fitutaire doit assurer les

COrmections mécessaires.

Le titulaire peut procéder a I"application d"une solution de contournement apres aulorisation du
maitre d'ouvrage pour assurer [a continuite de service. 11 doit apporter cette solution dans un
délai dun (01) jour en cas d"arrét, et apporter une correction deéfinitive dans un délai de huis
(U8} jours & compter de a date de déclaration de "incident. Fn cas de retard dans le délai de

comection de I'snomalie, les penalités prévues i la réglementation en vigueur seront appliquées.

La durée de garantic sera done prorogée de la durde cumulée des penodes d'arréls e

d*application de la solution de contournement.

La durée de garantie sers prorogée d’une durée égale 4 la durée de I"application de la solution
de contournement,

La demande d'intervention est notifice au titulaire par tous des moyens possibles, notamment

par :

. Un outil informatigue specifique de gestion des incidents 4
. Un appel téléphonique ;

. Un envoi d'un fax -
o ‘TE_'E ,,{h*r Uin envoi d'un courrier electronique (e-mail),
'1“1 e '““{’" ;
i '.__,.-'; Hjigie; ?"‘.-
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A la réception de chaque demande dintervention, le titulaire doit désigner un comespondant
technique qui prendra en charge l'intervention,

A l'issupe de chague intervention, une fiche est ¢tablic par le titlaire, Elle sera signée

conjointemnent par les deux parties. Cette fiche comprendra :

. Une description détaillée de I'anomalie. s vensq:
. Uine description de l'intervention et sa consistance ;
" Le(s) nomis) deis) mlervenani(s), la date, 'heure de début et heure de fin de

F'intervention.

A la fin de la période de garantie, le titulaire doit foumir un camet de bord regroupant :

" Les dates, heures et délais des interventions -
. La nature des incidents constatés et les Mesures prises ;
o Les noms des personnes ayant effectud Jes interventions et leurs contacts,

Garantie Administrative

Durant cette période de 12 mois, le fournisseur est tent d’assurer I'entretien et la maintenance

de la plateforme de tragabilité et d” assurer s0m intégration avee les éléments sujet de supervision

Drurant cette période, le fournisseur est responsable des défauts qui pourraient, éventuellement,
€ire constatés pendant les mesures de reception apres installation et qui sont dus 4 la qualité des

foumitures qu'il a installées et/ou la qualité des prestations qu'il a exdcutées au fitre de ce projet.
Muaintenance aprés garantie

Le soumissionnaire proposera el présentera son offre de maintenance en conditions
eperationnelles en vue de couvrir la continuite du bon fonctionnement de la solution aprés la

reception définitive et couvrant la solution.

le soumissionnaire doit détailler e mivesu de service foumi, délaj d'intervention, délai de

correction palliative et définitive par niveao de criticite.

B ._;Jj}-;numissiunna:ire doit préciser et assurer un support de I°éditey riconstructeur,
g Syl L
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Un contrat sera établi avec Je prestataire, détaillan les modalités de maintenance de la solution,

ARTICLE 11 : DEFINITIONS DES SERVICES DE MAI NTENANCE

Les services foumnis par le titulaire au tire du present marché sont :

*  Maintenance logicielle
*  Assistance et intervention préventive ;
* Support de éditeur :

= Iniervention sur site,
Maintenance logicielle :
Le prestataire assurera dans le cadre de Ja meintenance logicielle ;

*  Diagnostic et réparation des anomalies ou dysfonctionnements des solutions logicielles de
ce marcheé ;

*  Livraison et installation des Patchs correctifs ef Services Packs ;

o Mise a jour des OS suite 4 Fapparition de nouveaux Patchs ;

*  Deux visites préventives sont a prévoir chagque annge.
ssistance el orl ;

Il s'agit d’assister le maiire d'ouvrage par éléphone et par e<mail en cas de probléme, Ce
support doit étre d’une fagon permanente 24024 et 7T,

Cette assistance consiste en un support lechnique assuré par des ingénieurs qualifiés. Ce support
devra étre assuré par un des movens suivants selon la criticie et Nurgence du probléme

renconire :

*  Support E-mail, Le prestataire devra indiquer une adresse de messagerie electronique que
I"équipe informatique de la Cour des compies devra utiliser dans ce cas :
*  Support i@éléphonique 24h/24 e 7i/7 : le prestataire devra indiguer les noms et les numéros
de téléphones mobiles ef fixes des personnes & contacter en cas de probléme. Une indication
———_Sur la spécialisation de chacune est nécessaire,

i ..|I._, .1'_‘-3'-.,.%
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Une intervention sur site devra étre faite €n réponse aux problémes signalés selon leur etat

d'urgence,

Urgent : un probléme urgent est un probléme qui correspond & I"interruption d"un des services

de base assurés par la solution objet du présent marche,
L'intervention sera au maximum dang Jes 2 heures qui suivent "appel.

Majeur : un probléme majeur et celui considéré important mais qui ne touche aucun serviee de

base cité précédemment.
Lintervention sera dans les 4 heures qui suivent 'appel

Mineur : un probléme mineur est un probléme qui n'affecte le bon fonctionnement d"aucun
service spécifique et qui pourra étre traité 4 n'imporie quel moment durant les 24 heures qui

suivent I"appe],

Par ailleurs et d’une facon genérale, le prestataire s'engage & maintenir le bon état du

fonctionnement de la solution,

Il s’engage aussi & procéder i Ia réparation & sa charge des com posants défectueux en cas
de panne ou dégradation des performances de 'un des tquipements de la Cour des
comptes par rapport & celles constatées lors de I'entrée en vigueur du présent marché

cadre,

Par ailleurs, un rapport semestriel, diiment signé par le titulaire du marchée, englobant toutes Jes
mterventions faites durant le semestre en question doivent ére livré au maitre d° ouvrage. Les

interventions devront étre classées par catégories (ex. Interventions logiciel, eic.).

ARTICLE 12 : CARACTERF DES PRIX

Conformément aux dispositions de |"article |15 du déeret n® 2-22-431 précité, |° objet de cet

appel d'offre sera passé 4 prix fermes et non révisables,

.-'-'_

£ e Le ;mgl.auum Serd rémunéré pour sa mission sous forme d honoraires et frais avamt un caractére
"".

2 de i&n::. Fkr‘rm: et non révisable,
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Toutefois, 5i le taux de la taxe sur la valeur ajoutée est modifié postérieurement 4 Ia date limite

de remise des offres, le maitre d’ouvrage répercute cette modification sur le prix du réglement.

ARTICLE 13 : CAUTIONNEMENT DEFINITIF

Le cautionnement définitif est fixé 3 wois pourcent {3%) du montant du marché, qui doit étre
constitué dans les 30 jours qui suivent la notification de approbation du marché conformeément

aux dispositions de 'article 12 du CCAG-EMO.

Le soumissionnaire aura la possibilité de substituer au dépit du cautionnement. une caution
bancaire établic par une banque agréée eonformément aux dispositions de I'article 14 du
CCAG-EMOD.

Conformément a I"article 16 du CCAG-EMO, le cautionnement définitif sera restitué ou |a
caution gui le remplace est libérée 4 la suite d’une mainlevée délivrée par le maitre d ouvrape

dans un délai maximum de trois {3) mois suivant la date de Ja réception définitive.

ARTICLE 14 : RETENUE DE GARANTIE

Conformément & I"article 40 du CCAG-EMO. une retenue de garantic d'un dixieme (1/10¢me)
est elfectuée sur chague acompte. Elle cesse de croitre lorsquiclle atieint sept pour cemt (7%)

du maontant initial du marché augmenté, le cas échéant, du montant des avenants.

La retenve de garantie peut étre remplacée par une caution bancaire établie par une bangue
agreee conformément aux dispositions de "article 14 dy CCAG-EMO,

LConformeément 4 "article 16 du CCAG-EM (3, 1a retenue de garantie sera restituée ou |a caulion
qui le remplace est libérde & la suite dune mainfevée délivrée par le maitre d’ouvrage dans un

délai maximum de trois (3) mois suivant ls date de la réception définitive,

ARTICLE 15 : PENALITE POUR RETARD

Conformément aux dispositions de 1'anticle 42 du CCAG-EMO. si le titulaire ne respecte pas

25 engagements contractuels vis-a-vis de I'Administration conformément aux dispositions du

Limarché, il lul sera appliqué une penalité par jour calendaire pour retard de 1 %, {un pour

VR
ﬂ’mﬂr} i Jnomtant du marché.
i L
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Cette pénalité sera appliquée de plein droit et sans mise en demeure sur toutes les sommes dues
au prestataire de services. L application de ces penalités ne libére en rien Je presiataire de
services de 'ensemble des autres obligations et responsabilités qu'il aura souscrites au tire dy

présent marche.

Toutefvis, le montant cumulé de ces penalités est plafonné & dix pour cent (10 %) du montan;

initial du marché ventuellement modifié ou compleld par les avenants intervenus,

Lorsque le plafond des pénalités est aneint, Fautorité compétente est en droit de résilier Je
marché aprés mise en demeure préalable ef sans préjudice de l'application des mesures
coereitives prévues par I'article 52 du CCAG-EMO.

ARTICLE 16 : NANTISSEMENT

Dans I"éventualité d"une alfectation en nantissement du présent marché, il sera fait application
des dispositions du dahir du 19 féveer 2015 relatil’ au nantissement des marchés publics. étant

précisé gque :

I. La liguidation des sommes dues par la COUR sera opéréde par les soins du service
compétent ;

La personne chargée de fournir au titulaire du marché ainsi qu'au bénéficiaire des

[

nantissements ou subrogations, les renseignements et les états prévus a 'article 8 du dahir
du 16 février 2015, est le Premier Président de la Cour des comptes ou son délégué :

3. Les paiements prévus au présent marché seront elfectués par "Agent Comptable AupTés
de la Cour des comptes. seul gualific pour recevoir les significations des créanciers du
titulaire du présent marche

4. En cas de nantissement du marché, le maitre d’ouvrage délivrers sans frais, au titulaire du
marché sur sa demande et contre recépissé un exemplaire spécial du marche portant |a
mention « Exemplaire Unique » ou copie conforme du marché et desting & former titre
conformément aux dispositions du duhir précile ;

5. Les frais de timbre ef d’enregistrement de 1'original du présent CPS ainsi que de

I"exemplaire unique remis au fournisseur somt 4 la charge de ce dernier.
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ARTICLE 17 : SOUS-TRAITANCE

L& sous—tiraitance ne peut ni dépasser cinguante pour cent (50%) du montant du marché toutes

laxes comprises.

Les sous-traitants doivent satisfaire aux conditions requises des concurrents telles que prévies

A l"article 27 du décret n°2-22-431 relatif aux marchés publics,

Lorsque le titulaire envisage de recourir & Ja sous— tratlance, il est tenu de faire appel & des
prestataires installés au Maroe, nolamment les trig petites, petiles ¢l movennes enireprises v
compris les jeunes entreprises innovantes, les cooperatives, les unions de coopératives et les

Aulo— entreprencurs,

Sous réserve des dispositions du quatriéme alinéa de Ianticle 151 du décret n°2-22-431 relatif
aux marchés publics, le fitulaire choisit librement ses sous—traitants. Toute fois, il est tenu de
notifier au maitre d'ouvrage une copie certifiée conforme & Foriginal du contrat de sous

traitance qui précise, notamment, la mature des prestations sous-traitées, Videntité, la raison
sociale ou la dénomination et I"adresse du ou des sous-traitanis auxquels il a confié |'exdeution

d’une partie des prestations objet du marché,

Lorsque le maitre d ouvrage réalise que les sous— traitants ne remplissent pas les conditions
prevues a Particle 27 du déeret n°2-22-431 1l peut, dans un délai de quinze jours i compter de
la date de réception du contrat de sous—iraitance, exercer un droit de récusation. par lettre

molivée transmise par voie recommandée avec accusé de réceplion,

Le titulaire du marché est tenu de présenter au maitre d’ouvrage les documents Justifiant le
paiement, par ses soins. des sommes dues au sous—traitant au fur & mesure de "exécution des
preslations sous—iraitées.

Le maitre d’ouvrage ne se reconnail aucun lien juridique avee les sous—traitants. Le titulaire
demeure personnellement responsable de toutes les obligations résultant dy présent marché g
V'égard du maitre d’ouvrage, des salariés e des ticrs.
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ARTICLE 18 : DOMICILE DE T TULAIRE

Le soumissionnaire est tenu d'élire domicile ay Maroc qu'il doit indiquer dans 1'acte
d*engagement ou le faire connaitre sy maitre d’ouvrage dans un délai de quinge (13} jours 4

partir de la notification qu'il lui est faite de I"approbation de son marché.

Les notifications du maitre d'ouvrage som valablement Faites au domicile élu ou au sidgge social
B

du prestataire mentionné dans " acte d engagement,

En cas de changement de dormicile. le soumissionnaire est tenu d'en aviser le maitre d'ouvrage
dans un délai de guinze (15) Jours suivant ¢e changement en application de I'article 17 du
CCAG-EMO,

A défaut par le prestataire de satisfaire aux obligations qui lui sont imposées par 'article |7
susvisé. loules les notifications qui se fapporient au présent marché fui seront valablement fajies

a son domicile, figurant dans son acte d’engagement,

ARTICLE 19: VALIDIYE DES OFFRES

Le marché ne sera valable, définitif of exécutoire quaprés son approbation par ke Premier
Président ou son délégué,

Conformément aux dispositions de I'anticle 143 du décret n® 2-22-431 précité, Papprobation du
présent marché doit étre notifide 4 IFattributaire dans un délai maximum de soixante (60) jours,

a compter de la date d’ouverture des plis.
Les conditions de prorogation de ce délaj sont fixées par les dispositions de "article précite,

ARTICLE 20 : ASSURANCES

Le titulaire doit adresser au maitre d'ouvrage, avanl toul commencement de Iexecution du
marché, les copies des polices d"assurance qu'il doit souscrire et qui doivent couvrir tous les
risques inhérents 4 la réalisation du marché, et ee conformément aux dispositions de |'article
20 du CCAG-EMO tel qu'il a &¢ modifié et compléré,

e
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ITE DES RENSEIGNEMENTS

Le titulaire du marché s'engage A lenir pour strictement confidentielles les informations dont il

parurrait disposer dans Iexécution du present marché et ne les divulguer 4 quicongue.

Dans le cas de divulgation d'information Jugée confidenticlle par le maiire d ‘puvrage, ce derier
¢ reserve le droit d’assigner devani les juridictions compétentes e titulsire duy marché et le

conirévenant.

Dans le cadre du présent marché, le titulaire aura aceés & des informations sensibles lices au
lonctionnement, Afin de garantir le secret, la sécurité et Iy confidentialité des données, ¢

titulaire s’engage & -

*  Présenter son engagement de confidentialite au maitre d’ouvrage :

*  Respecier la législation en vigueur au Maroc, notamment en ce qui concerne le traitement
des données i caractére personnel (loi n® 09-08), la propriété intellectuelle of les Iraudes
informatiques ;

*  Ne communiguer avcune information concernant le maitre d"ouvrage au public ni 3 une
tierce partie sans le consentement formel de ce dernier :

*  Avoir. impérativement, une politique de diffusion de documents selon leur niveasy de
confidentialité. Tous les documents résultant de la prestation doivent avoir une diffusion
TeSireinle aUX personnes concernées -

*  Ne tniter les données que dans le cadre des instructions et de "autorisation regues du
miitre d ouvrage :

*  S'assurer de la licéité des traitements réalisés dans le cadre de la présente prestation ;

*  Prendre toutes mesures permettant d'em pecher toute utilisation détournée, malveillante ol

frauduleuse des données trajtdes !
Par ailleurs, le Titulaire s'interdii -

*  De divulguer, sous quelque forme que e¢ soit, tout ou partie des informations contenues
dans des fichiers informatisés ou manuels, ou figurant sur toul support transmis par le

maitre d’ouvrage ou concernant les informations recueillies au cours de "exécution des

- . prestations relatives su présent marché :

A7 e Ou g
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*  Dutiliser les supponts ou documens qui lui ont é1¢ confiés, par quelque moyen ou finaliié
que ce Soil, pour son comple ou pour le compte de tiers, & des fins professionnelles,
personnelles ou privées autres que celles définies dans le présent marché ;

*  Drexploiter tout ou partie des informations contenues sur lesdits supports ou recueillies au
cours de "exécution des prestations 4 des fins autres que celles stipuldes dans le cadre dy

présent marché.

ARTICLE 22 : REGLEMENT DES LITIGE ET CONTESTATIONS

Si, en cours d'exécution du marché, des différends e litiges surviennent entre les parties, elles
s'engagent 4 régler ceux-ci dans le cadre des stipulations des articles 52,53,54 ¢1 55 du CCAG-
EMO,

Les litiges éventuels entre le maitre d'ouvrage et le prestataire soni soUmMIS aux tribunaus
compétents de la ville de Rabart.

ARTICLE 23 : REVISION DES CONDITIONS DL

Chacune des deux parties contractantes peul demander la révision des conditions du marche.

Cette révision fera I'objet d"un avenant,

ARTICLE 24 : RESILIATION DU

Le présent appel d'offres sera résilié de plein droit en cas de -

*  Déeés du prestataire ou liquidation de la societe titulaire
*  Manquement imputable du titulaire 4 I'une des abligations mises 4 sa charge en vertu du

présent appel d’offres,

Toutefois, les deux conditions de résiliation ci-dessus pe feront pas obstacle & I'application des
autres cas de résiliation prévus par le CCAG-FMO.

ARTICLE 25 : CAS DE FORCFE MAJELRE

En cas de survenance d'un événement de force majeure, telle que définie par les articles 268 et

;gﬁgiﬁi dahir du 9 ramadan 1331 (12 aodt 1913) formant code des obligations et contrats, les

e N

d:ﬁpfrs{@ﬁ applicables som celles définies par I'article 32 du CCAG-EMO.
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Le prestataire qui invoque le cas de force majeure devia aussitin aprés "apparition d'un tel cas
el dans un délai maximum de sept (7) jours. adresser au maitre d'ouvrage une notification par

letire recommandée

En cas de persistance d"une situation de force majeure pour une période de soixante (60} jours,
le marché est résilié a |"initiative du majtre douvrage,

Ainsi, pour les seuils des intempéries qui sont réputés constituer un événement de force

majeure, elles sont définies comme suit ;

¢ Laneige: TOcem:

* Lapluie: 150 mm ;

*  Lewvent: 200 km :

» Leséisme : 7 degrés sur I'échelle de Richter.

ARTICLE 26 : PROPRIETE INTELLECTUELLE

Apres validation de |'ensemble des livrables établis par le prestataire, elles deviennent d’office
la prapriété du maitre d"ouvrage, qui pourra les utiliser pour ses propres réalisations sans aucune

redevance au prestataire.

Le titulaire garantit formellement le maitre d’ouvrage contre toutes les revendications des tiers
concermant les brevets dinvention relatifs aux procédés et moyens utilisés, marques de

fabrique, de commerce et de service.

Il appartient au titulaire, d'obtenir les cessions, licences d'exploitation ou autorisations

nécessaires et de supporter la charge des frais ef redevances v afférentes.

ARTICLE 27 : LUTTE CONTRE LA FRA DEET LA CORRUPTION

Le titulaire ne doil pas recourir par lui-méme ou par personne interposée d des actes de
corruption, & des manceuvres frauduleuses, 4 des pratiques collusoires, & quelque titre que e

soit, dans les différentes procédures de passation, de gestion et d'execution du marché.

Le titulaire ne doil pas faire par lui-méme ou par personne interposée, des promesses, des dons

——

o ﬂﬁ%ﬁu:nts en vue d'influer sur les différentes procédures de conclusion du marché et lors
£ A

fﬂq;ﬁJ’f’".s[ﬁa_ﬁW sSon exécution.
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Les dispositions du présent article s"appliquent a I'ensemble des intervenanis dans la réalisation

du marche,

ARTICLE 28 : DROITS DE TIMBRE ET IVENREG STREMENT

Le titulaire devra sepporter les frais de timbres et d'enregistrement des différentes pigces du
marché,

CHAPITRE 11 : CLAUSES TECHNIOUES

ARTICLE 29 : CONTEXTE ET OBJECTIFS DU PROJET

Dans un monde de plus en plus numérigue, les organismes publics ou privés dépendent de leurs
bases de données pour stocker ¢f gérer des quantités massives de données sensibles. Cependant,
cetle dépendance expose également ces orgamismes & des risques croissanis de violation de
données et d'aceds non autorisé. Cest dans ce cantexte quium systéme de surveillance des
activités de base de données (Database Activity Monitoring - DAM) est devenu essenticl pour

assurer [a sécurité et la conformité des donndes,

Le systéme ou la solution DAM surveillera en temps réel toutes les activités lides aux bases de
données, ¥ compris les tentatives d'accés non autorisées. les modifications suspecies des
donndes et les anomalies comportementales, Girdce 3 une combinaison de techniques d'analyse
avanceées, de détection d'anomalies et de modéles de comportement, la solution sera 4 méme de
foumir des alertes instanianées aux administrateurs et leur permetire de prendre des mesures
immédiates pour atténuer les menaces de sécurité, L'objectif ultime de la solution est
daméliorer la sécurité des données, de prevenir les attagues potentielles ef de garantir la

confidentialité, l'intégrité et Ia disponibilité des informations,

La Cour des comptes compte done acquérir et metire en place une solution DAM pour ses hases

de données qui doit s”intégrer avec l'infrastructure existante,

Elle doit aussi répondre aux exigences fonctionnelles et techniques mentionnées dans cc CPS

ARTICLE 30 : Architecture de la solution

_..-'-'____--u__- i ) - o
}t:-_t_ 3';'!_.1‘?_!'3_1.-_11tﬁ:turn: de la solution doit étre évolutive avec une agregation centralisée des politiques

G T e i N,
Lirvie 'de\:&;mrlé via une console Web.

AR

2l dee Affswet Il
I\ \ Financiptes | I"_:Ir Page 25 sur 35



Lasolution devra se haser sur des sondes/agents, installées sur les serveurs de hases de données,
qui contrdlent toul trafic v compris l'acces local par des utilisateurs privilégiés, et le transmet 3

la plateforme centrale de monitoring.

En cas d'indisponibilité de Ja plateforme, la sonde/agent doit garder en mémoire les logs pour
les envover ensuite 4 la plateforme dés rétablissement de la connexion. Le but étamt d’éviter de

perdre des traces lorsque la plateforme est injoignable,
l.a solution doit étre -

= Non-invasive : la visibilité 3 1009 dans toutes les transactions de base de données - v
compris 'accés local par des utilisateurs privilégiés - sans impact sur les performances ou
les changements de base de donnses -

= Indépendante des SGBD: une solution muli plate-forme qui ne repose pas sur
lexploitation des logins et audit natife specifiques & chaque éditeur de bases de données ;

= Construite sur la base d'une sujte logicielle modulaire :

- Ini¢grable avec les principales plateformes SIEM -

= Evolutive/scalable | Comme le nombre de serveurs & surveiller peut évoluer rapidement, la
solution doit étre facilement évolutive pour prendre en charge les nouveaux serveurs de
bases de données avec une gestion centralisée via une console Web ;

= Inviolable & travers une authentification forte, sans accés 4 la racine of des archives

crvplées,

Elle doit prendre en charge la compression des données d'audit afin de pouvoir minimiser la

consommation en disque de stockage.

Elle doit aussi prendre en charge SNMP, SMTP, Syslog, LDAP, Kerberos, RSA SecurlD). le
changement des systémes de ticketing,

ARTICLE 31 : VISITE DE PRISE DE CONNAISSANCE

Le titulsire est invité 4 une visite non obligatoire pour s'enquérir de 1"architecture & les

solutions existantes en exploitation chez la Cour des Comptes.

—Tors EE*J:EH:': visite, le maitre d"ouvrage répondra 8 toutes les Interrogations qui seront soulevées
B, -
AB s e
= e e titlaire,
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ARTICLE 32 : ELEMENTS A PRENDRE. EN CONSIDERATION AV A
EN (EUVRE DE 1

NT LA MISE

Avant "installation el la mise en wuvre de la solution, Ie titulaire doit etudier |'existant et

analyser le contexte du maitre d 'DUVIAZE Avec une prise en compie du dimensionnement de la

configuration nécessaire 4 la mise en (euvre de la solution tenant compte de la liste des

serveurs’équipements concemes par la tragabilité et le nombre des comples d'accés 4
parametrer,

ARTICLE 33 : SPECIFICATIONS TECHNIQUES

La solution deit fournir les fonctionnalités -

Surveillance en temps réel : surveiller en lemps réel les activités des bases de données, ¥
compris les tentatives d'accés non autorisées, les modifications de donndes et les actions
effectuées par les utilisateurs privilégids,

Détection des comportements anormaux - détecter l2¢ comporiements anormaux oy
suspects, tels que les requétes inhabituelles, les accés 4 des donndes sensibles ou les
modéles de comportement incohérents,

Alertes et notifications : pénérer des alertes et des notifications en temps réel lorsqu'une
activilé suspecte est détectée, Ces alertes doivent ére configurables et envovées auy
sdministrateurs ou a I'dg uipe de sécurité désignée.

Journalisation et audit fournir des Journaux détaillés et des rapports daudit. afin de pouvoir
examiner et analyser les activités des bases de données passées, ainsi que les événements
de sécurité pertinents,

Politiques de sécurité personnalisées : définir les politiques de sécurité personnalisées.
adaptées aux besoing specifiques des Juridictions financiéres. Cela peut inclure la
définition de seuils dalerie, de regles de détection d'anomalies et de politiques de
conformité spécifiques,

[ntcgration avec les systémes existapts - sintégrer de maniére transparenie  avec
Finfrastructure et les systémes de gestion des bases de données existants, tels que les bases
de donndes relationnelles, les entrepdts de données e1 les bases de donndes MNoSOL,

Gestion des aceés privi légiés : surveiller leurs activités de marniere spécifique et de détecter

i

£ e louLSomportement suspect ou abusif,
i

"
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" Genération de rapports personnalisés - offiir la possibilité de générer des rapports
personnalisés sur les activités des bases de données, les tendances de securité, les incidents
et les mesures prises pour y remédier. Ces rapports doivent étre flexibles et adaptables aux
exigences de voire cntreprise,

* Interface conviviale : founir une interface conviviale ot intuitive. permettant une
configuration facile, une visualisation claire des activités de la base de données of une
gestion des alertes et des rapports,

*  Intégration avec les outils de séeurite existants | s5'intégrer avee les systémes SIEM
{Security Information and Event Management) et les outils de gestion des incidents pour

une gestion unifide des informations de séeurité

En plus des exipences fonctionnelles, le prestataire est teny dassurer les exigences techniques

sHivanics

*  Prise en charge des bases de données - prendre en charge les principaux types de bases de
données utilisés, tels que les bases de donndes relationnelles (Oracle. SQL Server, My SOL.
ete. ). fes bases de données NoSQL (MongeDB, Cassandra, elc.} et d'autres svsiémes de
gestion de bases de données.

* Collecte de données ; collecter efficacement les données de journalisation des bases de
donndes, en utilisant des mécanismes tels que des agents, des sondes réseau ou des AP
spécifiques aux bases de données, La méthode de col lecte des données doit &tre compatible
avee les systémes de gestion des hases de donnses et n'alfecte pas les perfonmances,

" Bécurité des donnédes - disposer des mécanismes de securisation des données collectdes,
tels que le chiffrement des donngées en transit et au repos, la gestion des accés e des
autorisations, ainsi que des contrdles de sécurite robustes pour protéger les informations
sensibles,

*  Evolutivité - s'adapter a M'évolution de infrastructure des bases de données. en prenant en
charge une augmentation du volume de données el du nombre de bases de données
surveillées, La solution doit pouvoir tre mise 4 I'échelle facilement et sans perturber les
opérations,

"  Gestion des alertes : offrir des fonctionnalités de gestion des alertes, lelles que la
hiérarchisation des alertes, Ia suppression des faux positifs, la possibilité de personnaliser

——

et

o
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i

e O s Tes seuils d'alerte ef les notifications, et la capacité dintégrer les alertes avec des outils de

géstion des incidents.
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" Interface wiilisateur : disposer d'une interface ulilisateur conviviale et intuitive g
facilitera Ia configuration, 1a visualisation des activités de base de données, la génération
de rapports et l'sdministration de la solution,

" Support technigue et mises i jour : le prestataire doit assurer un support technique fable et
reactif, ainsi que des mises 4 jour réguliéres pour garantir la stabilité, la sécurits et la

compatibilité avec les nouvelles versions des bases de données.

ARTICLE 34 : LES CONDITIONS DE SUBSTITUTION DES INTERVENANTS DE
L'EQUIPE PROJET

Le maitre d'ouvrage se réserve. toutefois, le droit de demander e remplacement de tout
intervenant dont les compétences seront Jugees insuffisantes, coupable d'un manguement
SErieux, Ol POUrsUivi pour un crime ou délit. Les personnes proposdes en remplacement devront
avoir des qualifications et ung expenence jugées au moins équivalentes & celles de la personne

remplacee et reste soumnise 4 I approbation du maitre d'ouvrage.

Les experts. agréés par le maitre d"ouvrage, ne peuvent ére remplacés par de nouveaux experts
quaprés accord corit de celui-ci. Si, pour des raisons indépendantes de la volomté du titulaire,
il s"avére névessaire de remplacer un des membres de I"equipe projet, le titulaire fournira une
personne de qualification égale ou supericure qui doit recevoir 'approbation du maitre

d’ouvrape.

RESPONSABILITE DU PRES ATAIRE

ARTICLE 35 -

Le prestatsive s'engage & faire intervenir les experts qu'il aura proposés dans son offre
technique. Toutefois, en cas de force majeur diment justifié, il devra proposer en

remplacement, des experts de qualification e d’expérience au moins équivalentes,
Le remplacement ne devra avoir licy qu’aprés accord préalable de la Cour des COMpMes,

Le prestataire appréciera, sous sa responsabilité, I"étendue ot la consistance des diligences a
accomplir, compte tenu des objectifs assignés § cette mission, Toutefois, tout au long de la

mission €1 préalablement a |a reception définitive des prestations. la Cour des compies se

’E?Eﬁcwe le droit de faire procéder a la revue deg diligences menées par le prestataire ains; que
A e U,
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L. prestataire est entiérement responsable de ses prestations, conformément aux usapges de |a
profession, aux dispositions de la loi et de Ig jurisprudence ainsi que des conséquences
dommageables qui pourraient résulter du fait de I"exécution non conforme ou incompléte de

ses prestations.

Les techniciens et ingénieurs du titulaire du marché se conformeront, dans [e cadre de
I"exécution de leur intervention, aux régles de sécurité et de confidentialité en vi gueur chez le

maitre d"ouvrage,

La responsabilité du titulaire du marché. en cas de sous-traitance méme agréce par le maitre

d’ouvrage, demeure pleine et entiére 3 "égard de celle-ci,

Le titulaire du marché devea contracter les polices d'assurances adéquates pour couvrir les
rsques que peuvent encourir ses techniciens et ngénicurs opérant dans le cadre du present

marché (accident de travail, responsabilité civile ou autres),

Le titulaire du marché doit soumettre au maitre d’ouvrage, lors de chague visite, un rapport

d'intervention comme preuve des travatx effectuds,

En cas d indisponibilité de(s) technicien(s) ou ingénieuris) du titulaire du marche, celui-ci dait
prendre les dispositions nécessaires pour assurer la continuité du service de maintenance, En
cas de défaillance du titulaire du marché, celui-ci fora appel & une autre entreprise de
maintenance, nationale ou internationale, en vue d°assurer la maintenance définie dans ce

contrat ¢f ce a sa charge et aprés accord du maiire d'ouvrage,

ARTICLE 36 : LIVRABLES

Le prestataire doit metire 4 [a disposition de la Cour des comptes, dans le cadre de ce marché,

I"ensemble des livrables incluant :

- Plan du projet ( Organisation projet, Planning définitive. )
- Présentation de la solution

- Dossier de convergence

- Dossier darchitecture technique

e Dossier sécurité

gl -:':' ‘.'ffi—m
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= Documents de réponse aux besoins‘exigences

- Documents de configuration du gystéme

- Manuels d’installation, de déploiernent et d’exploitation
- Dossier de recette

- Manue! utilisateur

- Dictionnaire des bases de données ulifisees

Le prestataire peut détailler et inclure aux livrablos cites ci-dessus wout autre documen qu’il

considére utile pour le projet.
Accompagnement aprés déploiement

Aprés le déploiement de la solution, et selon les besoins, la Cour des com ples pourrs faire
appel au prestataire pour assurer Paccompagnement des équipes par des consultants de

niveau « Expert u,

Le fournisseur doit inclure dans son offre les modalités d"accompagnement en cas de besain,

ARTICLE 37 : SUSPENSION ET A LRNEMENT DES’

L& maitre d"ouvrage peut, 4 In réception de chaque livrahle, suspendre la poursuite des travaux

pour vérification jusqu'a I'approbation des travauy regus.

La Cour des comptes peut prescrire I'ajournement des prestations avant oy Apres
commencement d'exccution, et 4 chague fois que les nécessités de service I'exigent
conformément & 'article 27 du CCAG-EMO.

ARTICLE 38 : DISPOSITION PARTIC LIERES

Conformément & la Circulaire du Chef de gouvernement n® 19/2020 du 25 novembre 2020, |g
priorité est donnée aux produits nationaux. Le systeme informatique objel du présent marché
devra étre conformes aux normes nationales, & défaut, a des normes internatjonales TECONNLES.
Le recours aux produits importés est limité au cas d'absence de produit marocain gui répond
aux normes techniques requises, 1'attributaire du marché est teny de soumettre les documents

___prouvant 'origine du sysiéme intormatique quiil entend livrer, y compris les factures, les
A e 'fdégi}[uenls de liveaison et les certificats de provenance. et Justifier la non-disponibilité d'un

Car———

. .I-:.""'-__.- o T T
I.'f' =l prodidt marocain,
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TICLE 39 : LES PRIX

ix | : Acquisitio Licences Etuelles

Le prestataire doit foumir fes licences nécessaires pour la mise en place de la solution de

tragabilité des actions sur les bases de données,
Les licences doivent étre conformes aux ex| gences techniques de la solution.

Le prestataire doit foumnir une liste compléte des licences nécessaires pour la mise en place de

la solution. Cette liste doi comprendre la quantité de licences, et le coit unitaire de chaque

licence.
AHi’FIEpn&'é'ﬁll'ﬂﬂim L e L rT] Frnmwaa ll--|-|-|rlldd-|-|-rrrla.a.a.d--.--|--|r--aaqd-..-.---aadqq--. l‘]‘il “ﬂ l
rix 2 : Prestation de mi [Ta ]

Le prestataire doit fournir une presiation de mise en ceuvre de la solution de tragabilité des
actions sur les bases de données, [ a prestation de mise en reuvre doit inclure les activilés

suivanies ;

Planification de la mise en ceuvre - Je prestataire doit élaborer un plan détaillé de Ja mise en
ceuvre de fa solwtion en concertation avec le Maitre d ouvrage, [¢ prestataire doit installer o
configurer la solution conformément aux specifications de la Cour des comples et aux

meilleures pratiques du marcheé,

Les prestations o "installation et de configuration ne doivent pas interrompre |e fonctionnement

du systéme de la Cour des Comptes

Toute intervention sur site ou & distance fera Pobjet d'un rapport d'intervention du Titulaire du
marché. Ce rapport précisera toutes les actions effectuées 4 cette occasion. 1l déterminera le cas
echéant, les mesures & prendre de fagon & ne pas engendrer de nouvelles anomalies du méme

genre. Une copie du rapport diiment signe sera mise i la disposition de la Cour des compies,

Le prestataire doit spécifier les ressources nécessaires pour le déploiement de la solution dans

———unenvironnement hy perconverge
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Tests et validation ; le prestataire doit realiser des tests et une validation compléte de la solution

pour garantir qu'elle est préte 4 étre utilisée en production,

Le prestataire doit respecter les délais de livraison convenus avec la Cour des comples pour

chaque étape de la prestation de mise en euvre.

Le prestataire doit assurer la mise en place des ableaux de bords personmalisés selon le besoin

du Maitre d*ouvrage

Le prestataire doit assurer  travers une ressource dedide, [I"élaboration des rapports ¢ situations
consolidées concernant la tragabilité selon le besoin du maitre d'ouvrage, ce dernier peut exiger
la présence de la ressource dédice et ce de fagon trimestrielle (4 fois par an durant toute la
periode du marché et de garantie).

ATEAE PR SRR o cnueecsmsmmmminienisusiansai et S T sessinsnes PTIX %2
Prix 3 : Formation ef trans de oS

Le prestataire est tenu proposer. au personnel informatique de la Cour des comples, une

tormation sur |"administration et la configuration de la solution,

Le contenu de la formation doit étre orienté LAB avec des cas pratiques. Il doit correspondre 3

celul préconisée par les éditeurs des solutions de tracabilité des actions sur les bases de données.

Le prestataire doi indiquer, dans son offre, le détail relatif 4 la fermation {modules. contenus,
durée. prérequis) ainsi que e nom et le CV du formateur. Le (ou les) formateur doit éire

hautement qualifié et certifié sur ladite solution.

Le prestataire devra remettre 3 chaque participant & la formation un jeu comporiant de la
documentation et des Supports pedagogiques. Dix personnes du staff in formatique assisteront 4
la formation.

Au cas od le maitre I ouvrage juge, aprés le suivi de la formation, que celle-ci est considérée

non conforme & la qualité demandée par le maitre d"ouvrage, la formation doit étre refaite par

___le prestataire. sans aucune facturation supplementaire.
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ARTICLE 40 : BORDEREAU DES PRIX

OBJET : L'ACQUISITION ET MISE EN PLACE D UNE SOLL TION DE TRACABILITE DES BASES DE
DONNEES AU PROFIT DE La COUR DES COMPTES

L,m !n tstenation 'an fiee [Prix unitaire  [Prix Total
I Aequisition de licences perpétuelles r
2 restation de mise en euvre [Forfait
3 ormation et Transfert de compétence Forfai
ONTANT TOTAL HT
P\mrwmw'r TVA 20%
r\mnrm NT TOTAL TTC

Arréie le présent borderesy des prix a la somme de

Signature et cachet du prestataire

Page 34 sur 35



MARCHE N° ......

BJET : L’ACQUISITION ET MISE EN PLACE D'UNE SOLUTION DE
TRACARILITE DES BASES DFE DONNEES AU PROFIT DE LA COUR DES
COMPTES

Imputation budgétaire : ....... L L LT TP B e g e e e

LE MONTANT DU MARCHE TOUTE TAXE COMPRISE (EN CHIFFRES ETEN LETTRE) EST DE »

LE PRESTATAIRE
(Lu et accepié)

DRESSE PAR -
LE PREMIER PRESIDENT DE LA COUR DES COMPTES
OU SON DELEGUE

AFFROUVE PAR :
LE PREMIER PRESIDENT DF LA COUR DES COMPTES
OU SON DELEGUE
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