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Marché passeé par appel d'offres ouvert international sur offre des prix en application du premier alinéa du

paragraphe 1 et du guatrieme alinéa du paragraphe 3 du I) de l'article 19 et paragraphe 1 de |'article 20 et

du b) du paragraphe 3 de |'article 20 du décret n® 2-22-431 du 15 Chaabane 1444 (8 Mars 2023) relatif
aux marchés publics.

ENTRE :
Madame le Premier Président de la Cour des comptes a Rabat, ou son délégué

dénommeé par le terme Administration ou maitre d’ouvrage ou Cour des Comptes ;

D’'UNE PART
ET:

1. Cas de personne morale:

........................................................................................................................
........................................................................................................................

En vertu des pouvoirs qui lui sont conférés.

Désigné ci-aprés par le terme « Titulaire » ou « entrepreneur » oi « prestataire »,

Cas de personne physique:

Agissant en son nom et pour son propre compte.
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Désigné ci-aprés par le terme <« Titulaire » ou « entrepreneur » ou « prestataire »

Cas d’un groupement:

Les membres du groupement constitué aux termes de la convention...............o.oeennne. (Les

références de la convention) soussigné :

Membre 1

Agissantan nom et pour lecomple-de, ... .o seesiss i SR
En vertu des pouvoirs qui lui sont conférés.
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(Servir les renseignements le concernant)

Nous nous obligeons (conjointement ou solidairement, selon la nature du groupement) ayant
Mt o et matits (Prénom, nom et qualité) en tant que mandataire du groupement et coordonnateur de
I"exécution des prestations.
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CHAPITRE PREMIER : CLAUSES ADMINISTRATIVES ET FINANCIERES

ARTICLE 1ER : OBJET ET CONSISTANCE DU MARCHE

Le présent appel d'offres a pour objet : Acquisition d’une solution de sécurite IPS, et mise a niveau
de la solution de protection dorsale des réseaux informatiques des juridictions financiéres au profit
du siége et de I'annexe de la Cour des comptes sise a Hay Riad-Rabat.

Les prestations a exécuter au titre du présent appel d’'offres consistent en :

1. La mise a niveau de la plateforme de séecurité NGFW en Back-office pour son datacenter
(Annexe), et son siége sise Hay Riad-Rabat ;

2. ['acquisition et I'installation d’une plateforme de sécurité NGFW en frontal IPS, pour la
protection des zones publiques contre les intrusions de son datacenter (Annexe), sise a Hay
Riad-Rabat ;

3. L'assistance technique lors de Ia mise en production de I'ensemble des solutions sujet de cet
appel d'offres.

4. la maintenance du matériel & compter de leur mise en service et durant sa période de

garantie.
Le lieu des prestations sera le siege et |'annexe de la Cour des comptes sise a Hay Riad-Rabat,

Les spécifications techniques des différentes prestations figurent dans la 2eme partie du présent

cahier des prescriptions spéciales.

NOTE

Le réseau informatique des juridictions financieres doit étre protége contre toutes attaques
malveillantes et devrait répondre aux besoins de la Cour des comptes en termes de confidentialité,
d’'intégrité et de disponibilité.

ARTICLE 2 : PIECES CONSTITUTIVES DU MARCHE

Les pieces constitutives du marché sont les suivantes :
» L'acte d'engagement ;
Le présent cahier des prescriptions spéciales
Le bordereau des prix - détail estimatif ;
L"offre technique ;
Le Cahier des Clauses Administratives Générales applicables aux marchés de travaux
executés pour le compte de |'Etat (CCAG-T) approuvé par le décret n® 2-14-394 du 6
Chaabane 1437 (13 Mai 2016) ;

YV VY

Les piéces contractuelles postérieures a la conclusion du marché sont :

» Les ordres de service. Z O e N\

» Les avenants eventuels.
Service

des A chats E




» Ladécision prévue a l'article 57 du CCAG-T, le cas échéant.

ARTICLE 3 : REFERENCE XTES GENE ET PARTICULIERS

Le titulaire sera soumis aux dispositions des textes généraux enuméreés ci-apres :

10.

11.

il

131

14.

15.

16.

La loi n°62-99 du 13 juin 2002 formant code des juridictions financiéres notamment son article
112 telle qu’elle a été modifiée et complétée ;

Le Décret n°2-22-431 du 15 Chaabane 1444 (08 Mars 2023) relatif aux marchés publics ;

Le décret n® 2-14-394 du 6 chaabane 1437 (13 mai 2016) approuvant le cahier des clauses
administratives générales applicables aux marchés de travaux ;

Le Décret Royal n°330/66 du 10 Moharrem 1387 (21 avril 1967) portant reglement géneéral de
la comptabilité publique tel qu’il a été modifié et complété ;

Le Dahir n® 1-15-05 du 29 rabii Il 1436 (19 février 2015) portant promulgation de la loi n® 112-
13 relative au nantissement des marchés publics ;

Décret n ° 2-16-344 du 17 Chaoual 1437 (22 Juillet 2016) relatif aux délais de paiement et aux
intéréts moratoires en matiére de marchés de |'Etat tel qu’il a été modifié et complété ;

Le décret n°® 2-07-1235 du 5 kaada 1429 (4 novembre 2008) relatif au contrdle des dépenses
de |'Etat ;

Le dahir n® 1-02-25 du 13 moharrem 1423 portant promulgation de la loi n® 61-99 relative a la
responsabilité des ordonnateurs, des contréleurs et des comptables publics ;

Le dahir n® 1-56-211 du 11 décembre 1956 relatif aux garanties pécuniaires des
soumissionnaires et adjudicataires des marchés publics ;

Le dahir n® 1-03-194 du 14 rajeb 1424 (11 septembre 2003) portant promulgation de la loi n°
65-99 relative au code du travail ;

Les dahirs de 25 juin 1927 tel qu’il a été modifié et compléte et de 29 decembre 2014 portant
application de la loi n® 18-12 relatif a la réparation des accidents du travail ;

Le dahir n® 1-02-238 du 25 Rejeb (3 octobre 2002) portant promulgation de la loi n°17-99
portant code des assurances tel qu’il a été modifié et complété ;

Arrété de la ministre de 'économie et des finances n° 1982-21 du 9 joumada | 1443 (14
décembre 2021) relatif a la dématérialisation des procédures de passation des marchés publics
et des garanties pécuniaires ;

Arrété du ministre délégué auprés de la ministre de I'économie et des finances, chargé du
budget n® 1689-23 du 14 hija 1444 (3 juillet 2023) pris pour I'application de I'article 153 du
décret n® 2-22-431 du 15 chaabane 1444 (8 mars 2023) relatif aux marchés publics ;

Arrété du ministre délégué auprés de la ministre de I'économie et des finances, chargé du
budget n® 1692-23 du 4 hija 1444 (23 juin 2023) relatif a la dématérialisation des procédures,
des documents et des piéces relatifs aux marchés publics ;

L'arrété du ministre de I'économie et des finances n® 1872-13 du 4 chaabane 1434 (13 juin
2013) relatif a la publication des documents dans le portail des marchés publics ;




17. Lacirculaire n® 72/CAB du 26 novembre 1992 d'application du dahir n® 1-56-211 du 11
décembre 1956 relatif aux garanties pécuniaires des soumissionnaires et adjudicataires des
marcheés publics ;

18. Les textes officiels réglementant I'emploi de la main d’ceuvre et les salaires, et en particulier, le
décret n® 2-22-606 du 10 safar 1444 (7 septembre 2022) portant fixation des montants du
salaire minimum légal dans I'industrie, le commerce, les professions libérales et ["agriculture
tels qu’ils ont été modifiés et complétés ;

19. L'arrété n° 305.24 du 7 Février 2024 portant modification du seuil des marchés dont le délai de
publicité est porte a 40 jours au moins.

20. L’arrété du ministre de I'économie et des finances n® 1872-13 du 4 chaabane 1434 (13 juin
2013) relatif & la publication des documents dans le portail des marchés publics ;

21. Lacirculaire n® 15/2020 du 21 moharrem 1442 (10 septembre 2020) concernant I'activation de
la préférence nationale et I'encouragement des produits marocains dans le cadre des marchés
publics;

22. Ledahir n® 1-02-238 du 25 rajeb (3 octobre 2002) portant promulgation de la loi n® 17-99
portant code des assurances tel qu’il a été modifié et compléte ;

23. Ledahir n® 1-00-91 du 15 février 2000 portant promulgation de la loi n® 17-97 sur la protection
de la propriété intellectuelle ;

24. Le dahir n® 1-09-15 du 18 février 2009 portant promulgation de la loi n® 09-08 relative a la
protection des personnes physiques a I'égard du traitement des données a caractére
personnel ;

25. Le dahir n® 1-20-69 du 25 juillet 2020 portant promulgation de la loi n® 05-20 relative a la
cybersécurité ;

26. Ledahir n® 1-03-197 du 11 novembre 2003 portant promulgation de la loi n® 07-03 complétant
le code pénal en ce qui concerne les infractions relatives aux systémes de traitement
automatisé des données ;

27. Dahir n® 1-20-69 du 4 hija 1441 (25 juillet 2020) portant promulgation de la loi n® 05-20 relative
a la cybersécurité.

28.  Dahir 01-18-15 du 22 Février 2018 portant promulgation de la loi n® 31-13 relative au droit
d'accés a l'information.

29. Dahirn® 1-09-15 du 22 safar 1430 (18 février 2009) portant promulgation de
la loi n° 09-08 relative & la protection des personnes physiques a I'égard du
traitement des données a caractére personnel,

30. Ettous les textes réglementaires relatifs aux Marchés de I'Etat en vigueur a la date de la
soumission.

NOTA:

L’Entrepreneur devra s'il ne posséde pas ces brochures se les procurer au Ministere de I'Equipement

ou a I'imprimerie Officielle. Il ne pourra en aucun cas exciper de l'ignorance de ces docume
se soustraire aux obligations qui en découlent.
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Il est expressément stipulé qu’en cas de contradiction des dispositions du présent CPS avec celle des
documents susvisés seul seront applicables, par dérogation a toutes les autres, les clauses de ce

marché.

Le titulaire devra se procurer ces documents s’il ne les posséde pas. Il ne pourra en aucun cas exciper
de l'ignorance de ceux-ci et se dérober aux obligations qui y sont contenues.

ARTICLE 4 : VALIDITE DU MARCHE

Le présent marché ne sera valable, définitif et exécutoire qu’aprés notification de son approbation
par le Premier Président de la Cour des comptes ou son Délégué.

L’approbation du marché doit intervenir avant tout commencement d’exécution. Cette approbation

sera notifiée dans un délai maximum de 60 jours a compter de la date d’ouverture des plis.

Avant 'expiration de ce délai, le maitre d’ouvrage peut demander aux concurrents une prorogation
pour un nouveau délai qu'il fixe. Seuls les concurrents ayant donné leur accord par lettre
recommandeée avec accusé de réception restent engagés pendant ce nouveau delai.

ARTICLES5 : LES O RVICE

Le maitre d'ouvrage notifie le prestataire par des ordres de service les décisions ou les informations
concernant le marché.

Les ordres de service sont écrits et signés par le maitre d'ouvrage. Ils sont datés, numérotés et
enregistrés dans le registre du marche.

Les ordres de service sont établis en deux exemplaires et notifiés par courrier porté contre récépisse
ou par lettre recommandée avec accusé de reception a I'entrepreneur. Celui-ci renvoie dans les trois
(3) jours suivants, au maitre d'ouvrage I'un des deux exemplaires apres I'avoir signé et y avoir porté
la date a laquelle il I'a recu ; a défaut, l'ordre de service est réputé étre recu a la date de sa
notification.

L'entrepreneur doit se conformer aux prescriptions des ordres de service qui lui sont notifies.

Pour toutes les questions relatives aux ordres de service, le maitre d’ouvrage fait application aux
dispositions de I'article 11 du CCAGT.

ARTICLE 6 : COMMUNICATIONS

Les communications relatives a I'exécution du marché entre le maitre d'ouvrage et I'entrepreneur
se font par écrit. Elles sont notifiées ou déposées a I'adresse indiquée dans le marché.

Les écrits prévus ci-dessus entre les deux parties sont soit déposés contre récépissé, soit adressés
par lettre recommandée avec accusé de réception et ce dans le délai imparti, s'il en est prévu un.
La date du récépissé ou de l'accusé de réception fait foi pour la détermination du calcul du délai.

Ces écrits peuvent également étre expédiés, a titre complémentaire, par fax confirmé, ou par
courrier électronique. u
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ARTICLE 7 : CARACTERE ET NATURE DES PRIX

Le présent marché est a prix mixtes.
Les prix du présent marché sont établis en dirhams marocains. Ils sont fermes et non révisables.

lIs comprennent le bénéfice ainsi que tous droits, impdts, taxes, frais généraux, faux frais et d'une
fagon générale toutes les dépenses qui sont la consequence necessaire et directe de I'exécution du
marché.

Ces prix s'entendent toutes taxes comprises pour le matériel rendu dans le local destiné a les
recevoir, inclus tous frais intermédiaires.

Tout matériel, dispositif, logiciel ou service proposé par le titulaire du marché dans son offre et pour
lequel aucun prix n'est fourni, sera considéré comme inclus dans I'offre principale et ne donnera lieu
a aucune facturation supplémentaire.

Si le taux de la taxe sur la valeur ajoutée (T.V. A) est modifié postérieurement a la date de remise des
offres, le maitre d’ouvrage répercute cette modification sur le prix de réglement.

ARTICLE 8 : DELAI D'EXECUTION

Le délai de livraison du matériel est fixé a Quatre mois. Il prendra effet a compter du lendemain du
jour de la notification de I'ordre de service prescrivant le commencement de la prestation.

ARTICLE 9 : LIEU DE LIVRAISON

La livraison sera effectuée aux locaux de la Cour des comptes sise au secteur 10, Zenkat Ettoute,

Hay Ryad, Rabat.
L'acquisition du matériel informatique est destinée au siege et a I'annexe de la Cour des Comptes.

ARTICLE 10 : CONDITION DE LIVRAISON ET D'INSTALLATION DU MATERIEL

La livraison, I'installation du matériel, I'installation logiciels, la configuration et la mise en marche du
matériel objet du présent marché seront effectuées par le titulaire, a sa charge et sous sa
responsabilité, elles doivent étre effectuées durant les jours ouvrables et pendant I'horaire
d’ouverture des bureaux de cour des comptes. Aucune livraison ne sera acceptée un samedi, un
dimanche, un jour férié ou en dehors des heures de travail, et dans tous les cas selon un programme
préétabli par le titulaire du marché et accepté par le maitre d’ouvrage.

ARTICLE 11 : CONFIDENTIALITE ET REGLES DE SECURITE

Le prestataire s'engage a respecter les mesures de sécurité conformément aux dispositions en
vigueur. Dans ce sens, le prestataire est tenu de respecter les régles suivantes :

e Régles de conduites générales dans les locaux de la cour des comptes :

- Les intervenants mandatés par le prestataire doivent se limiter uniqguement au périmetre
précis de leurs interventions objet du marché (local, matériel, équipeme

en aucun cas accéder au matériel ou équipements non inclus dans le
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Obligations de sécurité :

- Ne pas accéder ou tenter d'accéder a des ressources informatiques sans autorisation

explicite du Maitre d'Ouvrage ;

- Ne pas se connecter aux réseaux informatiques du Maitre d'Ouvrage, quelle que soit leur
nature (filaires ou non filaires), sans autorisation explicite du Maitre d'Ouvrage ;

- Ne pas introduire des supports de données (clé USB, CDROM/DVD, Disque dur, etc.) sans
respecter les régles de sécurité du Maitre d'Ouvrage et prendre les précautions
nécessaires pour s'assurer de leur innocuité ;

- Ne pas télécharger ou utiliser, sur le matériel du Maitre d'Ouvrage ou sur du matériel
personnel utilisé dans le cadre du marché, des logiciels ou progiciels ne provenant pas de
sites dignes de confiance, ou interdits par le Maitre d'ouvrage ;

- Les ressources informatigues mises en ceuvre par le prestataire (ordinateurs ou assimilés),
utilisées pour accéder aux Sl du Maitre d'ouvrage, ne doivent pas remettre en cause ou
affaiblir, les politiques de sécurité en vigueur par une protection insuffisante ou une
utilisation inappropriée.

- Ne pas induire volontairement ou involontairement des perturbations au bon
fonctionnement des ressources informatiques et des réseaux ;

- Ne prendre aucune copie des documents et supports d'information qui lui sont confiés, a
I'exception de celles nécessaires a I'exécution de la prestation prévue au marché ; I'accord
préalable du Maftre d'Ouvrage est necessaire ;

- Prendre toutes mesures de sécurité, notamment matérielles, pour assurer la conservation
et l'intégrité des documents et des informations traitées pendant la durée du marché ;

- Procéder, en fin du marché, a la restitution des documents « papier » mis a sa disposition
et a la destruction de tous les documents ou fichiers informatises stockant les informations

saisies.
a) Engagement de respect des regles de sécurité

Le prestataire est tenu d'informer son personnel des dispositions de sécurité et des regles de

conduite du Maitre d'ouvrage.

Le prestataire doit notifier sans délai tout incident ou suspicion d’incident de sécurite au maitre
d’Ouvrage (alignement avec les normes de cybersécurité)

Tout le personnel du prestataire ou de ces éventuels sous-traitants devant intervenir dans
I'exécution du marché est tenu de respecter les regles de sécurité.

b) Vérification des régles de sécurité

Le Maitre d'Ouvrage se réserve le droit de procéder a toute verification qui lui
pour constater le respect des obligations précitées par le prestataire.
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Le Maitre d'Ouvrage pourra prononcer la résiliation immeédiate du marché, sans indemnité en
faveur du prestataire, en cas de violation du secret professionnel ou de non-respect des

dispasitions précitées,

ARTICLE 12 : ASSURANCES - RESPONSABILITE

- ASSURANCES

Le prestataire doit adresser au maftre d’ouvrage, avant tout commencement des prestations, les
attestations des polices d’assurance qu’il doit souscrire et qui doivent couvrir les risques inhérents
a I'exécution du marché et ce, conformément aux stipulations de I'article 25 du CCAG-Travaux tel
qu’il a été modifié et complété.

- RESPONSABILITE
Le prestataire se conformera strictement aux ordres de service, lettres et instructions qui lui seront
adressées par I'administration.

Il sera tenu de provoquer lui-méme les instructions écrites ou figurées qui pourraient lui manguer.
Dans ces conditions, il ne pourra jamais se prévaloir du manque de renseignements pour une
execution contraire a la volonté du Maitre d’Ouvrage ou pour justifier un retard dans 'exécution
des prestations.

Il sera tenu de vérifier tous les documents qui lui seront adressés ou remis par le Maitre d'Quvrage,

Toutes les lettres lui seront adressées au domicile qu’il a élu a proximité des travaux ou a défaut aux
services des autorités locales.

Il sera tenu d’adresser toutes correspondances ou lettres recommandées concernant son marché a
Madame le premier Président de la Cour des comptes.

Le prestataire, par la signature du projet de marche, reconnait qu’il est seul responsable :

- De tout accident ou dommage, matériel ou corporel, du fait direct ou indirect des
fournitures objet du marché, ou causés par son personnel ou son matériel. Cette
responsabilité s’entend aussi bien pendant I'exécution de la prestation qu’aprés son
achevement, pendant la période de responsabilité légale et a la compléte décharge de
I’Administration.

- De tout accident qui pourrait survenir a lui-méme, a son personnel, aux agents de
I’Administration, des agents de contrdle ou a tout tiers présent sur les lieux de la livraison.

- De la conformité des installations effectuées par lui aux réglements en vigueur et en
particulier a ceux concernant la sécurité.

obligations relatives a la législation de la Sécurité Sociale.
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Des études, des fournitures et des prestations faites par lui, il supporterait les dépenses
supplémentaires auxquelles la correction de ses erreurs ou de ses omissions pourrait donner
lieu, y compris les réfections ou transformations qui seraient imposées a la suite d'une
inspection par un organisme agrée, pour mise en conformité des installations avec les
reglements en vigueur.

- De toute action intentée contre I’Administration, y compris les revendications des titulaires
de brevets, licences, marques de fabrique ou autres, relatifs aux prestations faisant I'objet
du marché.

- Des frais de réparation de tous dommages résultant des avaries qu’auraient subies au cours
de I'exécution de la prestation ou a la suite de ceux-ci, les ouvrages et installations publics

ou prives.

- Detous les dégats ou détournement commis par son personnel ou par des tiers sur les lieux
de livraison.

Les obligations de I'entreprise comportent non seulement le respect des prescriptions des textes
généraux et speciaux enumeres ci-dessus, mais aussi le respect de tout autre Dahir, Décret, Arréte,
réglementation ou norme en vigueur a la date de la soumission et applicable a la prestation du
présent marche.

Ces responsabilités ne seront atténuées en rien par les vérifications et les approbations données
par I’Administration sur les dispositions d’ensemble ou de détail ou sur les prestations a effectuer.

ARTICLE 13 : APPROVISIONNEMENTS

Aucun acompte pour approvisionnement n’est prévu dans le cadre du présent marché.

ARTICLE 14 : CAUTIONNEMENT - RETENUE DE GARANTIE

Le cautionnement définitif est fixé a 3% du montant initial du marché. |l devra étre constitué dans
les vingt (20) jours suivant la notification de 'approbation du marché.

Le cautionnement définitif ou la caution bancaire qui le remplace sera restitué aprés prononciation
de la réception définitive.

Il sera prélevé au titre de la retenue de garantie 10% du montant de chaque acompte. Cette retenue
cessera de croitre lorsqu'elle atteindra 7% du montant initial du marché augmente, le cas échéant,
des montants des avenants. Elle pourra étre remplacee par une caution bancaire personnelle et
solidaire, délivrée par les établissements bancaires autorisés a cet effet.

La retenue de garantie sera liberée ou remboursée apres la date de la reception definitive dans les
conditions prescrites par l'article 64 du C.C.A.G-T.
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ARTICLE 15 : PENALITES POUR RETARD

En cas de retard dans I'exécution des prestations il sera appliqué a I'encontre du prestataire une
penalite journaliére de 1%o (un pour mille) du montant initial du marché modifié ou complété le cas
échéant des montants des avenants.

Le montant total de ces pénalités est plafonné a 08% (huit pour cent) du montant initial du marché
modifié ou complété le cas échéant des montants des avenants.

Lorsque le plafond des pénalités est atteint I'autorité compétente est en droit de résilier le marché
apres mise en demeure préalable et sans préjudice de I'application des autres mesures correctives
prévues par la réglementation.

ARTICLE 16 : MODIFICATIONS DES PRESTATIONS EN COURS D’EXECUTION

Au cours de l'exécution du marché, le maitre d'ouvrage peut, aprés consultation du titulaire,
apporter des modifications au marché initial, pour autant qu'il n'en modifie pas I'objet.

Lorsque ces modifications nécessitent I'introduction de prestations supplémentaires imprévues au
moment de la passation du marché initial, le maitre d’ouvrage, en accord avec le titulaire du
marché, arréte de nouveaux prix pour ces prestations par analogie aux méthodes de calcul du prix
du marché initial.

Ces nouveaux prix font I'objet d'un avenant dans la limite prévue par les dispositions du décret n®
2.22.431 relatif aux marchés publics notamment I'article 87 et I'alinéa 9 du paragraphe Il de |'article

89,

Lorsque les modifications apportées par le maitre d’ouvrage entrainent des augmentations dans
les quantités des prestations rémunérées sur la base de prix unitaires, une décision a leur sujet est
établie par le maitre d’ouvrage et notifiée au titulaire du marché avant I'expiration du délai
d’exécution. Cette décision indique le montant de I"Taugmentation dans la limite de 10% du montant
initial du marché et ce préalablement au commencement de leur exécution.

Dans le cas ou les modifications apportées par le maitre d’ouvrage entraineraient une diminution
des prestations de plus de 25 % par rapport au montant initial du marché, les parties peuvent
négocier les nouvelles conditions du marché et passer a cet effet un avenant. A défaut d'accord, le
marcheé est résilié et dans ce cas, le titulaire peut demander en fin de compte une indemnité basée
sur le préjudice subi diment justifié.

Il peut étre passé également des avenants conformément a I'article 12 du CCAGT.

ARTICLE 17 : RECEPTION PROVISOIRE

a) Avant toute livraison, le titulaire du marché devra informer le maitre d’Ouvrage de
la date de livraison pour qu'il procéde au contréle de la conformité des articles aux spécifications
du marché et a la documentation technique présentée dans I'offre technigue.

b) Au cas ou un équipement est rejeté, le titulaire est tenu de le remplacer dans un
délai de 5jours a compter de la date de notification du rejet. Ce délai ne peut étre pris comme
une prorogation du délai d’exécution du marché.
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c) Le retard engendré par le remplacement ou la correction des défauts et anomalies
du matériel informatique jugé non conforme par le maitre d’ouvrage sera imputable au titulaire
du marché et la non réception par le maitre d’ouvrage ne justifie pas 'octroi d’une prolongation
du délai contractuel.

d)  Apres correction des défauts et anomalies constatés, ou remplacement du matériel
informatique non validée par le titulaire du marché, le maitre d’ouvrage procedera a nouveau
aux mémes opérations de verification et de controle.

e) Si le titulaire a bien rempli ses engagements contractuels et des que toutes les

verifications et tous les essais sont déclarés satisfaisants par le maitre d'Quvrage, la

réception provisoire sera prononcée et un proces-verbal sera donc établi au lieu de
livraison.

f) Outre les vérifications technigues ou de quantités propres a la reception, il pourra

étre demandé au titulaire du marché de procéder aux démonstrations de fonctionnement

de son matériel.

g) Lors de la réception, une documentation technique (de préférence en

Francais) sera remise avec chaque matériel livré.

ARTICLE 18 : MODALITES DE PAI

Le reglement des sommes dues au titulaire du marche sera effectue conformément a la
réglementation en vigueur et interviendra qu’apreés la livraison totale du matériel informatique et
aprés déclaration de la réception provisoire et sur présentation de factures établies en trois (3)
exemplaires diment signées et cachetées, en application des prix du bordereau des prix — détail
estimatif aux quantités réellement livrées, déduction faite de I'application des pénalités de retard, le
cas échéant.

L’administration se libérera des sommes dues, au titre du présent marché, par virement au

compte bancaire indiqué sur I'acte d'engagement du titulzire du marché.

ARTICLE 19 : DELAI DE GARANTIE /MAINTENANCE

Le titulaire du marché garantit que tout le matériel livré en exécution du marché est neuf, n'a jamais
été utilisé, est du modéle le plus récent en service et inclue toutes les derniéres améliorations et

innovations technologiques.

Le titulaire du marche garantit en outre que le materiel, livré en exécution du marche, n'aura aucune
defectuosité due a sa fabrication, aux matériaux utilisés ou a sa mise en ceuvre.

La durée de cette garantie est de trente-six (36) mois aprés prononciation de la réception provisoire.

Pendant la période de garantie, le titulaire assurera gratuitement le maintien en bon état du matériel
et objets du présent marché comme suit

Le Titulaire s'engage a livrer chaque équipement a I'état neuf et a le garantir contre tout vice de

fabrication ou de malfacon.
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Pendant la période de garantie, le titulaire assurera gratuitement le maintien en bon état du matériel.
La maintenance et I'entretien du matériel comprennent :
o L'entretien préventif a travers des visites préventives, le titulaire analysera I'état des produits
objet du présent marché afin de :
o Reéduire la probabilité d'occurrence des incidents, voire éviter ces incidents.

o Réduire les impacts potentiels liés a un incident.
o Appliquer les mises a jour d’'upgrade (ou patch de sécurité) si nécessaire.

Chaque semestre, et au moment le plus propice pour la Cour Des Comptes, le titulaire doit réaliser
une intervention de maintenance préventive, au terme de laguelle, un rapport de maintenance
préventive est émis faisant état de toutes les actions menées.

¢ Maintenance sur appel (téléphonique, e-mail, fax,...) du maitre d'ouvrage en dépannage des
equipements matériels défectueux.

¢ Maintenance sur appel du maitre d'ouvrage en cas de dysfonctionnement du matériel
fournis.

e Lamaintenance doit étre assurée par des personnes qualifiées.

e Encas d'impossibilité de résoudre le probleme sur appel téléphonique, le déplacement d’un
technicien habilité dans les locaux de la Cour des comptes est nécessaire.

Le titulaire doit répondre a |'appel d’intervention dans un délai maximal de 4 heures comptées a
partir de I'heure de l'appel.

Le prestataire s'engage a remplacer ou a réparer I'équipement en panne dans un délai maximal d’une
journée calendaire.

Si la panne subsiste aprés ce délai, le prestataire devra prendre les dispositions nécessaires (fournir
le matériel de remplacement par exemple) pour assurer, a sa charge, la continuité du service en
garantissant le méme niveau de performance avant la panne.

En cas de dégradation des performances de I'un des équipements installés par rapport a celles
constatées lors de la réception provisoire et quand cette dégradation est due uniquement aux
matériels sujet de cet appel d'offres, le soumissionnaire s'engage a prendre a sa charge, la remise en
I'état de cet équipement par la réparation ou le remplacement des composants matériels source de
cette degradation.

Toute période d'indisponibilité de service due aux défaillances des équipements fournis sera
consignée sur un livret de bord tenu contradictoirement par le Maitre d’ouvrage et le titulaire.

Le titulaire devra s'engager a remettre semestriellement au maitre d'ouvrage un rapport récapitulant
les différents appels signalés, en période de garantie, ainsi qu'une description de la panne et de
I'intervention en plus de la durée écoulée entre 'appel et |a résolution du probléme.

N
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N.B : I'assistance téléphonique (par appel) est assurée par des techniciens désignés par le titulaire
pour répondre a toutes les questions concernant les problémes rencontrés par le Maitre d'ouvrage
et fournir les conseils d’utilisation et d’exploitation et fournir les corrections nécessaires.

RTICLE 20 : RECEPTI FINITIVE

La réception définitive qui impligue I'expiration du délai de garantie sera prononcée dans les mémes
conditions que la réception provisoire.

ARTICLE 21 : ELECTION DU DOMICILE

A défaut d’avoir élu domicile au niveau de |'acte d’engagement, toutes les correspondances relatives
au présent marché sont valablement adressées au domicile élu par le prestataire.

En cas de changement de domicile, le prestataire est tenu d’en aviser le maitre d’ouvrage dans un
délai de 15 jours suivant ce changement.

ARTICLE 22 : NANTISSEMENT

Dans I'éventualité d'une affectation en nantissement, il sera fait application des dispositions du dahir
du 29 rabii Il 1436 (19 février 2015) relatif au nantissement des marcheés publics.il est précisé que :

1°) La liquidation des sommes dues par I'administration en exécution du présent marché sera
opérée par le Premier Président de la Cour des comptes ou son délégué.

2°) La personne chargée de fournir au titulaire du marché ainsi qu'au bénéficiaire des
nantissements ou subrogations les renseignements est le Premier président de la Cour des comptes
ou son délégué.

3°) Les paiements prévus au présent marché seront effectués par I'agent comptable détaché
aupres de la Cour des comptes, seul qualifié pour recevoir les significations des créanciers du

titulaire du présent marche.
En cas de nantissement du marché, le maitre d’ouvrage délivrera sans frais, au titulaire du marche

sur sa demande et contre récépissé un exemplaire spécial du marché portant la mention
« Exemplaire Unique » ou copie conforme du marché et destiné a former titre conformément aux
dispositions du dahir précité.

4°) Les frais de timbre et d’enregistrement de 'original du présent CPS ainsi que de « I'exemplaire

unigue » remis au fournisseur sont a la charge de ce dernier.
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ARTICLE 23 : SOUS-TRAITANCE

Lorsque le titulaire envisage de recourir a la sous—traitance, il est tenu de faire appel a des
prestataires installés au Maroc, notamment les trés petites, petites et moyennes entreprises y
compris les jeunes entreprises innovantes, les coopératives, les unions de coopératives et les auto—

entrepreneurs. Dans ce cas, il doit notifier au maftre d’ouvrage :

L'identité, la raison ou la dénomination sociale, et I'adresse des sous- traitants ;

Le dossier administratif des sous-traitants, ainsi que leurs références technigues et financiéres
La nature des prestations et le montant des prestations qu'il envisage de sous-traiter ;

Le pourcentage desdites prestations par rapport au montant du marche ;

Une copie certifiée conforme du contrat de sous-traitance.

Les sous-traitants doivent satisfaire aux conditions requises des concurrents conformément aux

articles 27 et 151 du Décret n*2-22-431 du 08 Mars 2023 relatif aux marchés publics.
La sous-traitance ne peut en aucun cas dépasser cinguante pour cent (50%) du montant du marché.

Le Maitre d'ouvrage peut exercer un droit de récusation par lettre motivee, dans un delai de quinze
(15) jours a compter de la date de I'accusé de réception, notamment lorsque les sous-traitants ne

remplissent pas les conditions prévues a l'article 27 précité.

Le titulaire demeure personnellement responsable de toutes les obligations résultant du marché

tant envers le Maftre d'ouvrage que vis-a-vis des ouvriers et les tiers.

Le titulaire du marché est tenu de présenter au Maitre d’ouvrage les documents justifiant le
paiement, par ses soins, des sommes dues au sous —traitant au fur @ mesure de 'exécution des

prestations sous—traitées.

Dans tous les cas I'entrepreneur et les sous-traitants doivent satisfaire aux conditions requises de

I'article 151 du décret n® 2-22-431 du (8 mars 2023) relatif aux marchés publics.

0 : I ! \'

protection de la main d’oeuvre et aux conditions de travail.
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Sile titulaire a I'intention de recruter du personnel en dehors du Maroc pour I'exécution du marché,
il doit se conformer aux dispositions législatives et réglementaires en vigueur en matiere
d’immigration au Maroc.

Le titulaire doit aviser ses sous-traitants que les obligations énoncées au présent article leur sont
également applicables. |l reste responsable a |'égard du maitre d’ouvrage du respect de celles-ci.
Dans tous les cas, le titulaire doit respecter dispositions prévues a I'article 23du CCAGT.

ARTICLE 25 : PROPRIETE INDUSTRIELLE, COMMERCIALE OU
INTELLECTUELLE

Le fournisseur garantit formellement le maitre d’ouvrage contre toutes les revendications des tiers
concernant les brevets d’invention relatifs aux procédés et moyens utilisés, marques de fabrique,

de commerce et de service.
Il appartient au fournisseur le cas écheant, d’obtenir les cessions, licence d’exploitation ou
autorisation nécessaires et de supporter la charge des frais et redevances y afférentes.

ART 6 : RETENUEA LA RCE APPL E AUX TITULAIRE
N S NO T

Une retenue a la source au titre de I'imp6t sur les sociétés ou de I'imp6t sur le revenu, le cas
échéant, fixée au taux de quinze pour cent (15 %), sera prélevée sur le montant hors taxe sur la

valeur ajoutée des fournitures réalisées au Maroc dans le cadre du présent marché.

ARTICLE 27 : CAS DE FORCE MAJEURE

Sont réputés constitués des cas de force majeure, les intempéries et autres phénomenes naturels
tel que :

- Les précipitations dépassant 100mm/h, avec constatation des dégéts ;

- Le vent dépassant 190Km/h, avec constatation des dégats ;

- Le séisme d’intensité 6 degrés a I'échelle Richter, avec constatation de dégats.
En cas de survenance d'un événement de force majeure, Le prestataire a droit 2 une augmentation
raisonnable des délais d'exécution qui doit faire I'objet d’'un avenant, étant précisé toutefois
qu’aucune indemnité ne peut étre accordée au prestataire pour perte totale ou partiel de son
matériel flottant, les frais d’assurances de ce matériel étant réputés compris dans le prix du marché.
Le prestataire qui invoque le cas de force majeure, devra aussitot aprés I'apparition d’un, tel cas, et
dans un delai maximum de sept (7) jours, adresser au Maitre d’ouvrage une notification par lettre
recommandeée établissant les éléments constitutifs de la force majeure et ses conséquences
probables sur la réalisation du marché.
Dans tous les cas, Le prestataire devra prendre toute disposition utile pour assurer, dans les plus
brefs délais, la reprise normale, de I'exécution des obligations affectées par le cas de force majeure.
Si par la suite de cas de force majeure, Le prestataire ne peut plus exécuter les pr @n’?&eﬂg
que prévues au marché pendant une période de trente (30) jours, il devra exami ,e'ﬂ-aa/s les pfuﬁ
brefs délais, avec le Maitre de I'ouvrage, les incidences contractuelles des dltsg[a_y?ne@epfs‘%ur\n\.)
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I'exécution du marché et en particulier sur le prix, les délais et les obligations respectives de chacune
des parties.

Quand une situation de force majeure persiste pendant une période de soixante (60) jours au moins,
le marché pourra étre résilié a I'initiative du Maftre d’ouvrage ou a la demande du prestataire.

ARTIC : LUTTE CONTRE LA FRAUDE ET LA CORR ION

Le fournisseur ne doit pas recourir par lui-méme ou par personne interposée a des actes de
corruption, & des manceuvres frauduleuses, et a des pratiques collusoires, a quelque titre que ce
soit, dans les différentes procédures de passation, de gestion et d’exécution du marche.

Le fournisseur ne doit pas faire, par lui-méme ou par personne interposée, des promesses, des dons
ou des présents en vue d'influer sur les différentes procédures de conclusion d'un marché et lors
des étapes de son exécution.

Les dispositions du présent article s’appliquent a 'ensemble des intervenants dans la realisation du
présent marche

ARTICLE 29 : CONDITIONS DE RESILIATION

La résiliation du marché ne fera pas obstacle a la mise en ceuvre de 'action civile ou pénale qui
pourrait étre intentée au titulaire du marché en raison de des fautes ou infractions.
Le présent appel d’offres sera résilié de plein droit en cas de
- Déceés du prestataire ou liquidation de la sociéteé titulaire.
- Manguement imputable du titulaire a I'une des obligations mises a sa charge en vertu du
présent appel d’offres.

Toutefois, les deux conditions de résiliation ci-dessus ne feront pas cbstacle a I'application des

autres cas de résiliation prévus par le CCAG-T

Si des actes frauduleux, des infractions réitérées aux conditions du travail ou des manquements
graves aux engagements pris ont été révélées a la charge du titulaire, le Premier Président ou son
délégué, sans préjudice des poursuites judiciaires et des sanctions dont le titulaire est passible, peut
par décision motivée, prise aprés avis de la Commission des Marchés, I'exclure temporairement ou
définitivement de la participation aux marchés de la Cour des comptes.

ARTICLE 30 : CONTESTATI ET LITIGES

En cas de contestation entre la Cour des Comptes et le titulaire du marché, il serait fait application
des dispositions du C.CA.G.T.

Les litiges éventuels entre le maitre d’ouvrage et le prestataire sont soumis aux tribunaux

competents de la ville de Rabat.
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ARTICLE 31 : VALIDITE DU MARCHE ET DELAI DE NOTIFICATION DE
L'’APPROBATION

Le présent marché ne sera valable, définitif et exécutoire qu’aprés notification de son approbation

par Le Premier Président de la Cour des comptes ou son Délégué.

L’ approbation du marché doit intervenir avant tout commencement d’exécution. Cette approbation

sera notifiée dans un délai maximum de 60 jours a compter de la date d’ouverture des plis.

Avant I'expiration de ce délai, le maitre d’ouvrage peut demander aux concurrents une prorogation

pour un nouveau délai qu’il fixe.

Lorsque le délai de validité des offres est prorogé conformément aux dispositions de I"article 36 du
décret préeité, le délai de notification de I"approbation cité ci—dessus est prorogé d’une période
supplémentaire qui ne peut dépasser la période de prorogation de validité des offres fixée par le maitre

d’ouvrage et acceptée par les concurrents.

ARTICLE 32 : LIQUIDATION OU REDRESSE JUDICIAIRE

En cas de liquidation judiciaire des biens du titulaire ou de redressement judiciaire, il sera fait
application des dispositions de I'article 52 du CCAGT.

ARTICLE 33 : MESURES COERCITIVES

Lorsque le titulaire ne se conforme pas, soit aux stipulations du marché, soit aux ordres de service
qui lui sont donnés par le maitre d'ouvrage, I'autorité compétente le met en demeure d'y satisfaire
dans un délai de quinze (15) jours a dater de la notification de la mise en demeure par une décision
qui lui est notifiée par un ordre de service.

Passé ce délai, si le titulaire n'a pas exécuté les dispositions prescrites, I'autorité compétente peut
prononcer la résiliation pure et simple du marché assortie ou non de la confiscation du
cautionnement définitif et de la retenue de garantie.

La décision de résiliation doit préciser que cette derniére est prononcée aux torts du titulaire.

La résiliation du marché ne fait pas obstacle a |'exercice, le cas échéant, des actions civiles ou
pénales contre le titulaire.

21




ARTICLE 34 : DROITS DU MAITRE D'OUVRAGE SUR L'UTILISATION DES
RESULTATS

Le maitre d'ouvrage utilise librement les résultats provenant de I'exécution du marché, méme
partiels. Et peut communiquer a des tiers les résultats des prestations, notamment les rapports
d’essais, documents et renseignements de toute autre nature provenant de |’exécution du marché.

ARTICLE 35 : DROITS DE TIMBRE ET D'ENREGISTREMENT

Le titulaire du marché est tenu de s'acquitter des droits auxquels peuvent donner lieu le timbre et
I'enregistrement du marché tels que ces droits résultent des lois et reglements en vigueur.

CHAPITRE II : CAHIER DES PRESCRIPTIONS TECHNIQUES ET BORDEREAU
DES PRIX-DETAIL ESTIMATIF

Le présent marché consiste en l'acquisition d’une solution de sécurité IPS, et la mise a niveau de
solution de protection dorsale des réseaux informatigues des juridictions financiéres, ainsi que tous
les accessoires nécessaires pour la mise en place d’'une infrastructure securisee respectant les
bonnes pratiques et les normes en vigueur.

Le prestataire est tenu avant le commencement de mettre le rapport de diagnostic des politiques de
sécurité dans le but d’y apporter les améliorations nécessaires.

Les prestations a exécuter au titre du présent appel d'offres consistent en :

1. La mise a niveau de la plateforme de sécurité NGFW en Back-office pour son datacenter
(Annexe), et son siége sise Hay Riad-Rabat ;

2. L'acquisition et l'installation d’une plateforme de sécurité NGFW en frontal, pour la
protection des zones publiques contre les intrusions de son datacenter (Annexe), sise a Hay
Riad-Rabat ;

3. L'assistance technique lors de la mise en production de I'ensemble des solutions sujet de cet
appel d’offres.

4. La maintenance du matériel a compter de leur mise en service et durant sa période de

garantie.

Le lieu des prestations sera le siege et 'annexe de la Cour des comptes sise a Hay Riad-Rabat.
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prestataire en concertation avec le maitre d’ouvrage. Un diagnostic des politiques de sécurité sera
effectué dans le but d'y apporter les améliorations nécessaires.

Toutes les caractéristiques techniques et fonctionnelles demandées devront étre justifiées par les
notices et fiches techniques du constructeur.

Les spécifications et exigences techniques minimales du matériel 4 fournir sont énumérées sous |a
rubrigue « Spécifications techniques » suivante :

23




SPECIFICATIONS TECHNIQUES :

Le soumissionnaire est tenu de proposer une plateforme de sécurité IPS pour la protection des zones
publiques contre les intrusions et de mettre a niveau la plateforme NGFW pour |a protection dorsale.

Une visite des lieux est prévue.

La plateforme de sécurité IPS et la plateforme NGFW doivent étre du méme constructeur.

Le prestataire doit proposer deux clusters NG Firewall composés chacun d’au moins deux Appliance
materielles :
v Un cluster jouera le role d’'un Firewall dorsal pour protéger les utilisateurs interne et le

trafic inter-VLAN.
v Un second cluster sera positionné en frontal et dédié exclusivement a la protection des

zones publigues contre les intrusions.

Le soumissionnaire doit inclure dans son offre toute soluticn matérielle ou logicielle avec toutes les
licences nécessaires pour "orchestration des deux clusters.

La solution proposée doit permettre une scalabilité via I'ajout en cas de besoin d'uniquement des
nceuds NG Firewalls afin d'absorber toute montée en charge future.

En cas de panne matérielle sur un nceud de I'un des deux clusters ou en cas de besoin de plus de
performance sur I'un des deux clusters, la solution d’orchestration doit permettre le déplacement
d’un nceud ou plusieurs nceuds d’un cluster vers I'autres d’une maniére transparente.

N.B : Lorsque des spécifications techniques, classements ou références a un constructeur, produit
ou certification sont mentionnées, tout autre produit ou solution équivalent(e) en termes de
fonctionnalité, de performance et de compatibilité sera considérée, sous réserve de démonstration
par le prestataire de sa conformité aux exigences fonctionnelles.

I- Exigences fonctionnelles

Les solutions NGFW pour la protection dorsale et la protection des zones publiques doivent répondre
aux exigences minimales ci-apres :

» Classements :

e e constructeur du NGFW doit étre leader sur le cadrant magique du Gartner dans le dernier
rapport pour les Enterprise Firewalls

e Ayant obtenu un score supérieur a 98,3% du dernier rapport de test CyberRatings.org pour
les Enterprise Firewalls en 2024.

e |le constructeur du NGFW doit étre leader sur le rapport de Forrester Wave de 2024 pour les
Enterprise Firewalls

e Le constructeur du NGFW doit étre leader sur le rapport de Forrester Wave de 2023 pour les
fournisseurs de plateformes zero trust

e Le NGFW doit avoir obtenu un score de prévention contre les malwaré 0+81—d,ay s
ervice

& 80% dans le dernier rapport du Miercom NGFW security Efficiency|de 2024 Achats
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» Fonctions NG Firewall :

e Daoit intégrer un systéme d’exploitation propriétaire et sécurisé

e C(Création de la politique de sécurité basée sur :
o Géolocalisation par pays
Zones, Groupes de Zones
Applications, Groupes d'applications, Catégories d’Applications
Utilisateurs et Groupes
Listes dynamiques (IP, URL, DNS...)
Adresses IP, Groupes d’adresses IP, Sous-réseaux |P, Groupes de sous-réseaux IP
Services, Groupes de Services

C 0o 0o o0

e Filtrage et inspection en IPv4 et IPv6

e Prise en compte de parametre horaire dans les régles de filtrage

e Supporte les Ordered Layers et les Inline Layers (niveaux et sous-niveaux de politique de
seécurité)

e Supporte la haute disponibilité en mode Actif/Passif et en mode Actif/Actif Clustering, via le
protocole Virtual Router Redundancy Protocol (VRRP)

e Prise en charge de la protection contre le Spoofing

e Prise en charge d'un nombre d'utilisateur illimité

e Supporter la fonctionnalité SD-WAN via des liens L3, L2 point a point ou MPLS, en Local
Breakout et Overlay VPN

e Doit étre ouvert au mode API

e Supporte la fonctionnalité de protection des Objets Connectés loT (Cameras, Imprimantes,
TolP,...)

e Supporte une communication cryptee entre les membres d’un cluster et la console de gestion
centrale. Communication par certificats, Standards-based TLS avec un algorithme de cryptage
en AES128.

e Supporte l'inspection HTTPS en mode Inbound et Outbound en TLS v1.3

e Supporte I'Internet Content Adaptation Protocol (ICAP) en mode client et serveur

» Fonctions Réseau :

e Fonctionnement en mode L2 et L3

e Supporte le NAT, IP Pool NAT, PAT, le protocole IS-IS m
\ > Uiy

o o2 o
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e Routage Statique et Dynamique : RIPv2, RIPng, OSPFv2, OSPFv3 et BGP

o 0
H . el Vice )
e Supporte le Protocol-Independent Multicast (PIM) en mode Dense et en mocfeﬁparé?es Achats \
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Supporte le IP Broadcast Helper

Supporte I'lGMP v2 et v3

Supporte le Route Aggregation, le Policy Based Routing

Supporte le DHCPv6 serveur et relais

Support du Link Layer Discovery Protocol (LLDP)

Supporte |'agrégation des liens (LACP)

Gestion des VLANSs et des VxLans

Supporte 6in4 tunnel interfaces (pour transmettre du trafic IPv6 dans de le trafic IPv4)
Supporte le Generic Routing Encapsulation (GRE)

Permet la détection des conflits IP avec les adresses IPs des interfaces du NGFW

VPN :

Support native du VPN IPSec site-to-site et client-to-site.

Support du VPN SSL en mode portail et mode tunnel

Support de IKEv] et IKEv2 avec authentification a base de clé pré-partagée (PSK) ou certificat
Standards de Chiffrement : 3DES, AES 256 au minimum

Algorithmes de controle d’intégrité : MD5, SHA-256, SHA-384, SHA-512

Fournir une licence pour 200 utilisateurs / tunnels simultanés pour le VPN SSL par boitier
NGFW

Supporte les VPN Tunnel Interfaces pour le Route Based VPN

IPS:

Protection contre les attagues Denial of Service (DOS), et les attaques par Brute Force
Détection et |a protection contre les intrusions et I'exploitation des vulnérabilités applicatives
Détection et protection contre les attaques IPv4 et IPv6

Mise a jour de la base des signatures IPS, création et personnalisation des signatures IPS

Supporte I'importation des signatures SNORT, I'affichage des logs par protection IPS, la
capture de paquet par protection IPS

Dispose de plus de 15 000 protections IPS

Supporte l'importation des fichiers loC

Control Applicative:

Supporte la reconnaissance et identification de plus de 10 000 applications
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Identification des applications en se basant sur :

o Signatures
o Décodage du protocole
o Déchiffrement du trafic encapsulé

Sécurité DNS
Détection des techniques de camouflage DNS.

Fonctionnalités de prévention contre les technigues de DNS Tunneling et contre les
algorithmes de génération des noms de domaines DNS (DGA)

Protection contre les attaques DNS over HTTPS (DoH) et DNS over TLS (DoT)

Identification, authentification des utilisateurs
Prise en charge des services d'authentification suivants pour l'identification des utilisateurs :

Base Locale

Active Directory

Kerberos

LDAP

Radius

Portail captif

Politique de sécurité basée sur l'identité de I'utilisateur ou des groupes d’utilisateurs

(6 & H & K & i @]

@]

Dispose d’un agent de collecte des identités depuis un annuaire LDAP

QoS
Réservation et Priorisation des flux en fonction de la source, la destination, I'utilisateur,

tunnel ou I'application
Limitation de la bande passante par source, destination, application ou catégorie

d’application.

Zero Phishing
Prevention en temps réel du phishing baseé sur les URLs

Prevention du Phishing par nano agent intégré aux browsers Internet usuels

Administration et reporting :

Gestion du versioning des configurations, export et importation de la configuration
Suivie et visibilité en temps réel sur les flux transitant par le firewall avec possibilité de
filtrage

Outil de filtrage et recherche multicritére dans les journaux
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Identification par Géolocalisation pour les flux transitant par Source/Destination dans les

journaux

e Supporte les External Network Feeds

e Gestion des sauvegardes et restauration de la configuration

e Compatibilité avec les solutions SIEM (Logrhythm, Qradar,..)

e Supporte le Netflow, ou équivalent.

e Tableau de bord et rapports prédéfinis et personnalisables, tableau de bord de I'état
systeme des boitiers NGFW

e Support des réles d’administration

e Mise a niveau du cluster NGFW sans arrét de service

e Automatisation des mises a niveau de version du software des NGFW

e Administration intégrée via interface web HTTPS, SSH ou client lourd

e Laconsole de gestion centrale et celle du reporting centralisée devront étre hébergées hors
boitiers firewalls, sur une plateforme logicielle virtuelle dédiée

e La console de gestion centrale devra étre du méme constructeur que les NGFWSs proposés.

La VM I'"hébergeant doit disposer au minimum de :

o 4vCPU,
o 32 Gode RAM
o Un espace de stockage disque de 2 To
e Supporte I'administration simultanée par des comptes administrateurs différents

Gestion des réles d’administrations

II- Exigences techniques:

Le soumissionnaire est tenu de proposer dans son offre les Appliances ou plateformes de séecurite,
intégrant le hardware, le software et les licences appropriées de maniére a répondre a I'ensemble
des spécifications fonctionnelles et techniques décrites dans ce CPS.

PRIX N°1 : la protection des zones publiques contre les intrusions

Le soumissionnaire est tenu de proposer un boitier NGFW avec les spécifications techniques
minimales suivantes :
e Format : Appliance Rackable 19”

~ Interfaces du cluster par boitier NGFW :
e Doté au minimum de 8 ports 1 Gbps RI45

28

R )
-\’\\Q /
—

. O
\\*\:J@ Co 7
e

——r



Doté au minimum de 4 ports 1 Gpps SFP (a fournir les transceiver SFP qui doivent étre
d'origine et du méme constructeur des NGFW proposés)

Supporte au minimum 4 ports 10 / 25 Gbps SFP+/SFP28

Supporte au minimum 2 ports 40/100 Gbps QSFP+/QSFP28

Doté d'un port 1 Gbps RJ45 pour le HA (haute disponibilité)

Doté d’un port 1 Gbps RJ45 pour le Management

Muni d'un disque dur SSD de minimum 400 Go chacun

Disposer d'une double alimentation hot plug et d’'une Ventilation redondante

Performances par boitier NGFW :

Debit minimal toute fonction de sécurité activée (FW, VPN, IPS, Filtrage URL, Controle

applicatif, Anti-virus, Anti-spam, Anti-Bot, Sécurité DNS et Anti-Phishing) : 9 Gbps

Débit minimal VPN IPsec : 30 Gbps

Débit minimal IPS : 35 Gbps

Nombre minimal de sessions simultanées : 16 millions

Nombre minimal de nouvelles sessions par seconde : 300 000

Licence IPS, Filtrage URL, Contréle applicatif, Anti-virus, Anti-spam, Anti-Bot, Sécurité DNS et

Anti-Phishing

NB : Les équipements doivent étre fourni clé en main avec tous les accessoires, licences, transceivers
et cablages nécessaires au bon fonctionnement.

ARtoie Pl o L enSeMbIE snmmeommsmammomspw B DT L

PRIX N°2 : NGFW pour la protection dorsale typel

Le soumissionnaire est tenu de proposer un boitier NGFW avec les spécifications techniques

minimales suivantes :

®

Format : Appliance Rackable 19"
Interfaces du cluster par boitier NGFW :
Doté au minimum de 8 ports 1 Gbps RJ45
Doté au minimum de 4 ports 10 Gbps SFP+ (a fournir les transceiver SFP+ SR correspondants
qui doivent étre d’origine et du méme constructeur des NGFW proposés)
Supporte au minimum 4 ports 25 Gbps SFP28

Supporte au minimum 2 ports 40/100 Gbps QSFP+/QSFP28

Doté d'un port 1 Gbps RJ45 pour le HA (haute disponibilité)
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Doté d’un port 1 Gbps RJ45 pour le Management
Muni d’un disque dur SSD de minimum 400 Go

Disposer d'une double alimentation hot plug et une Ventilation redondante

Performances par boitier NGFW :

Débit minimal toute fonction de sécurité activée FW, VPN, IPS, Filtrage URL, Contréle
applicatif, Anti-virus, Anti-spam, Anti-Bot, Sécurité DNS et Anti-Phishing) : 9 Gbps

Nombre minimal de sessions simultanées : 16 millions

Nombre minimal de nouvelles sessions par seconde : 300 000

Licence IPS, Filtrage URL, Contréle applicatif, Anti-virus, Anti-spam, Anti-Bot, Sécurité DNS et

Anti-Phishing

N.B : I'équipement doit &tre fourni clé en main avec tous les accessoires, licences, transceivers et
cablages nécessaires au bon fonctionnement.

ATEICIE PAYE @ I'UNILE........ooeeeeerreeecnni sttt ssesse e sease s s ees e e s s e s e sseee e prix n°2

PRIX N°3 : NGFW pour la protection dorsale type2

Le soumissionnaire est tenu de proposer un boitier NGFW avec les spécifications techniques

minimales suivantes :

®
’

Format : Appliance Rackable 19"

Interfaces du cluster par boitier NGFW :

Doté au minimum de 8 ports 1 Gbps RJ45

Doté au minimum de 4 ports 10 Gbps SFP+ (a fournir les transceiver SFP+ SR correspondants
qui doivent étre d’origine et du méme constructeur des NGFW proposés)

Doté d'un port 1 Gbps RJ45 pour le HA (haute disponibilité)

Doté d’'un port 1 Gbps RJ45 pour le Management

Muni d'un disque dur SSD de minimum 400 Go

Disposer d'une double alimentation hot plug et une Ventilation redondante

Performances par boitier NGFW :
Débit minimal toute fonction de sécurité activée FW, VPN, IPS, Filtrage URL, Controle

applicatif, Anti-virus, Anti-spam, Anti-Bot, Sécurité DNS et Anti-Phishing) : 9 Gb

Nombre minimal de sessions simultanées : 16 millions
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e Nombre minimal de nouvelles sessions par seconde : 300 000
e Licence IPS, Filtrage URL, Contrdle applicatif, Anti-virus, Anti-spam, Anti-Bot, Sécurité DNS et
Anti-Phishing

N.B : I'équipement doit étre fourni clé en main avec tous les accessoires, licences, transceivers et
cablages nécessaires au bon fonctionnement.

ATEICIE PAYE & PUNILE..........oceeeereeieie ettt e eee e ese s ees s et es e prix n°3

PRIX N° 4 : PRESTATION DE MISE EN SERVICE

1. Périmétre

Le deploiement de nouvelles solutions de sécurité objet de cet Appel d’offres inclut :
® Toutes les prestations de management du projet

Etudes fonctionnelles et techniques

¢ Collecte de données, d'installations et paramétrage des équipements.

¢ Implémentation des mécanismes de sécurité selon les régles de I'art

e Mise en service

® Recette des services ainsi que toutes les prestations requises pour la mise en place d’une

solution clé en main

Aussi le titulaire s'engage a donner tous le support et I'assistance nécessaire aux équipes techniques
de la Cour des comptes afin d'assurer I'intégration de la nouvelle solution avec I'existant de la Cour
des comptes telles que le SIEM, PAM,...

2.Installation et configuration des différents composants :

Le titulaire doit effectuer I'installation et la configuration des différents composants des solutions
avec les tests de bon fonctionnement.

Les prestations que le titulaire est amené a exécuter :

e la livraison des équipements, solutions et licences associées sur les sites désignés par le
maitre d’ouvrage

* La livraison de 'ensemble des accessoires nécessaires a la mise en rack, & la connexion et
linterconnexion de I'ensemble des équipements proposés et la mise en service des fonctions
de haute disponibilité (Kits de montage, cables réseaux, Jarretiéres optiques, SFP, SFP+,QSFP,
cables électriques, etc.)

e [|’étude d'ingénierie technique des solutions

e Le paramétrage et mise en service des solutions

» L'installation physique des nouvelles solutions et désinstallations des ancien
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La migration de I'ensemble des politiques et configuration vers les nouvelles solutions avec
un Tunning rigoureux

Le durcissement et assainissement des configurations

La verification de la conformité des équipements aux normes de sécurité

L'élaboration d’un plan de migration détaillé avant toute implémentation pour maitriser le
basculement vers les nouveaux équipements sans impact sur le fonctionnement normal de
I'activité des utilisateurs de la Cour des comptes

La configuration des licences de protection nécessaires (IPS, VPN, filtrage URL, filtrage Botnet,
DLP, Antispam, etc.) afin de garantir une prise en charge compléte des besoins de sécurité
définis par le maftre d'ouvrage.

L'implémentation de I'architecture fixée par le Maitre d’Ouvrage

La coordination avec les équipes opérationnelles pour garantir une transition fluide

Le test et validation de I'ensemble des configurations

Le prestataire doit envisager un accompagnement de Neuf jours minimum par le constructeur afin
de s’assurer de la bonne configuration, I'optimisation des flux et de augmenter le niveau de sécurité.

w

. Etude d'ingénierie

4

Etude des besoins fonctionnels et techniques

Proposition des solutions d'implémentation

Definition de I'architecture de sécurité et des configurations cibles
Identification d'un plan de mise en service

Préparation du plan de recette.

. Gestion de projet

Le titulaire doit désigner un responsable unique du projet qui assure la conduite du projet dés le

démarrage jusqu'a cléture.

Il doit assurer :

5. Livrables

Le titulaire doit livrer I'ensembles des livrables ci-dessous selon un plan
demarrage du projet :

La gestion et organisation du projet.

La préparation et conduite des présentations, réunions et comités.

La définition et suivi d'un plan qualité projet.

La communication des comptes rendu et état d'avancement régulierement.

Le chef de projet doit étre disponible tout au long du projet pour répondre 3 toute demande/question
du maitre d’ouvrage sur le déroulement du projet.

Il'aura a informer la Cour des comptes de toutes les circonstances impactant directement ou

indirectement le bon déroulement du projet.
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e Plan assurance et qualité.

e Planning du projet.

e Dossier d'ingénierie.

e Dossier d'installation et configuration.
e Dossier d'exploitation.

e Dossier d'architecture

e Dossier de licences

* Dossier de recette.

6.Transfert de compétence

Le titulaire doit organiser un transfert de compétence de deux jours, a la base des livrables du
projet, au profit des équipes techniques de la Cour des comptes pur un transfert d’un savoir-faire
pour prendre en charge les opérations d’administration, de configuration et d’exploitation des
nouvelles plateformes.

Le soumissionnaire doit assister le client & enregistrer les produits sur les portails des éditeurs et
avoir les accés support relatifs aux solutions proposée

7.Assistance technique :

La prestation prend en charge I'adaptation de paramétrage relatif aux solutions & la suite d’un
changement d’architecture, un nouveau déploiement, un décommissionnement d’une solution 3 la

raison de cing jours par an.
La prestation couvre les actions suivantes :
* La modification d'une configuration déja existante sur une solution pour répondre & un besoin
d’intégration
e Ajout des regles d’ouverture de flux
e Ajout d'interfaces virtuelle, routes, objets
® Intégration avec d’autre solutions que le maitre d’ouvrage déploiera avec d’autres prestataires
e Un assainissement de matrice de flux trimestrielle
® Assistance du maitre d’ouvrage en cas de déménagement vers d’autre sites
* Modification des paramétrages en cas de suppression d’un équipement ou une solution
* Adaptation du paramétrage des solutions pour donner suite 3 des recommandations qui découlent
des audits et tests d'intrusion réalisés par d'autre entités/prestataire

e Actualisation de la matrice des flux

Les interventions doivent étre selon un processus conforme aux régles de I'art en vigueur. Ce
processus doit étre tracé, monitoré et accessible par un service hotline dédié D

Ay aliyos
v

déclencher la procédure de traitement et de résolution d’incidents déclarés et
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rapports et les tableaux de bord correspondants. L'accés en ligne au systéme de gestion des incidents
doit &tre donné a la Cour (solution d’Helpdesk) pour consultation et suivi en temps réel des statuts

des incidents.

Remarque : La Cour pourra déclarer les demandes soit par email, solution helpdesk ou par téléphone.
Le titulaire est tenu d’enregistrer dans sa solution Helpdesk toutes les demandes non saisies par la
Cour sur cette derniére.

Le titulaire devra disposer d'un service de support technique matérialisé par une équipe qualifiée.
De plus le prestataire devra s’assurer de l'intervention de personnes compétentes et dans les délais
contractuels pour la résolution des incidents liés au matériel objet de cet appel d’offre.

Le prestataire désigne un ingénieur sécurité qualifié pour répondre aux besoins d’exploitation
quotidien, cette ressource est |'interlocuteur technique principal du client.

ATLICIE FOTTAITAINE .....eoceiieicriiriries ettt ses s aeee et ses et ens st et en s e e s enes prix n°4

PRIX N°5 : FORMATION :

Le prestataire est tenu de proposer des formations sur I'administration et la configuration de
différents solutions objets de cet Appel d’offres :

-NGFW en Backoffice
-NGFW pour la protection des zones publiques contre les intrusions
Le contenu de la formation doit étre orienté LAB avec des cas pratiques.

Le prestataire doit indiquer, dans son offre, le détail relatif a la formation (modules, contenus, durée,
prérequis) ainsi que le nom et le CV du formateur.

Le (ou les) formateur doit étre hautement qualifié et certifié sur ladite solution.

Le prestataire devra mettre a la disposition du maitre d’ouvrage un accés a une plateforme de
formation accessible au minimum une année pour trois personnes.

Au cas ou le maftre d’ouvrage juge, apres le suivi de la formation, que celle-ci est considérée non
conforme a la qualité demandée par le maitre d’ouvrage, la formation doit étre refaite par le
prestataire, sans aucune facturation supplémentaire.

ATLICIE FOTTAILAINE ...vveeiieiieicree ettt ee e e st ses e en s st srenssensenesssssssess sesessseesesesnsenesnns. PIIX N 5
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PRIX N°6 : SUPPORT EDIITEUR :

L'éditeur doit assurer un support technique disponible au minimum du lundi au vendredi, de 8h 3
18h (heures locales). Avec possibilité d’astreinte en dehors des horaires standards selon la criticité

de I'incident.
Le support doit étre accessible via : Téléphone, Email, Portail en ligne dédié (avec suivi des tickets).
L'éditeur doit s’engager sur des délais de résolution selon la criticité :

Critique (service bloguant) : < 1h pour I'accusé de réception, résolution sous 4h ouvrées,
Majeure (fonctionnalité dégradée) : < 4h, résolution sous 2 jours ouvrés,
Mineure (incident non bloguant) : < 1 jour ouvré, résolution sous 5 jours ouvreés.

Suivi des incidents : Un outil de ticketing doit &tre mis a disposition avec des rapports mensuels des
incidents ouverts, en cours et cldturés.

L'éditeur s’engage a fournir régulierement des mises a jour, correctifs de sécurité et améliorations
fonctionnelles. Un calendrier de maintenance doit étre communigqué en amont.

Article TorfalbRIre ..o eba s . PAE R B
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MARCHE N°

Acquisition et installation des solutions de protection des
réseaux informatiques des juridictions financiéres

Imputation budgétaire :

LE MONTANT DU MARCHE (TOUTE TAXE COMPRISE) EST DE :

LE PRESTATAIRE (Lu et accepté)

(Nom, Prénom et Es-Qualité)

DRESSE PAR :
LE PREMIER PRESIDENT DE LA COUR DES COMPTES
OU SON DELEGUE

APPROUVE PAR :
LE PREMIER PRESIDENT DE LA COUR DES COMPTES
OU SON DELEGUE

Rabat le ;
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