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Marcheé passe par appel d'offres ouvert intemnational sur offre des prix en application dy premier alinég
du paragraphe 1 et du quatriéme alinéa du paragraphe 3 du 1) de |'article 19 et paragraphe 1 de
Iarticle 20 et du b) du paragraphe 3 de Farticke 20 du décret n° 2-22-431 du 15 Chaabane 1444 (8

Mars 2023) relatil aux marchés publics.

ENTRE :
Madame le Premier Président de la Cour des comptes 3 Rabat, ou son délégué

dénommeé par le terme Administration ou maitre d'ouvrage ou Cour des Comptes ;

D'UNE PART
ET:

I. Cas de personne morale:

Agissant pour le nom et pour le compie de ;

Au capital de

Adresse du siége sociale de |3 Sté

Inscrit au registre de commerce S/N®

Et faisant élection de domicile a ;

En veriu des pouvoirs qui lui sont conférés.

Désigne ci-aprés par le terme « Titulaire » ou « enfrepremenr » o i prestataire »,




-
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Agisganl en son pom el pour 0N propre compte,

Registre de commerce O e e s e e SOUS le

e

|

Patenie B e R R e A A b a la CNSS S0US

Faisant dlection de dmicile

Comple

i

Chuvert AUprés

B e o e B e e

Diésigné ci-aprés par le terme «« Tifulaire » ou « entreprenenur v ou « prestataire »

Cas d’un groupement;

Les membres du groupement constitué aux termes de la convention........ooovvvcveeeieeen, (LS

références de la convention) soussigné

Membre 1

Agissant au nom el pour lé comple de...........

En veriu des pouvoirs qui lui sont gonférds,

Au capital social., oceeiiennn

Patente n®,,....civavee

Regisine de commerce de. o iemar s sries srnes SORES BT 000

T O T

Compte bancaire (RIE 24 positions) oo o iabauiessns e e iss s i assaaassssssanssaians
RNV BT BUREES BB ¢ v va i mbn sy s e
{Servir les renseignements ke concernant}

Memhren .., ooviinnss

o
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Mows nous obligeons {conjointement ou solidairement. selon la nature du groupement) avani

Mo (Prénom, nom et qualitd) en tant que mandstaire du groupement o

coordonnateur de Uexécution des prestations,

Compie bancaire tUVETT B ... e s
Soas b n® (RIB sur 24 posilions) ... i e

D'AUTRE PART,

Désigné ci-aprés par le terme o Titulaire » on « emtreprenenr » ou « prestataire »,

(]

. Seny
Il a été arrété et convenu ce gui suit : |f¢ des Achat J 111
« ¢
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CHAPITRE PREMIER ;: CLAUSES ADMINISTRATIVES ET FINANCIERES
ARTICLE 1ER ; OBJET ET CONSISTANCE DU MARCHE

Le present appel d'offres & pour objet : acquisition des solutions de protection des réseaux
informatigues des juridictions financiéres au profit du siége et de l'annexe de la Cour des
comples sise a Hay Riad-Rabat, ot les siéges des cours régionales des comptes situés dans |es
willes ehefs-leux des régions du Rovaume du Maroc,

Les prestations & exécuter au titre du présent appel d'offres consistent en !

1. L'acquisition et Finstallation d'une plateforme de sécurité NGFW en frontal pour son
datacenter, son siege sise Hay Riad-Rabat, et ses sibges des cours régionales des comptes
situes dans les villes chefs-lieux des régions du Royaume du Maroc ;

¢ L'acquisition et 'installation d'une solution de sécurité web (WAF) |

3. Lacguisition et linstallation d'une Solution de protection contre les menaces avancees

4. Lassistance technique lors de la mise en production de 'ensembie des sclutions sujet de
cet appel d'offres.

5 La maintenance du matériel a3 compter de leur mise en service et durant sa période de
garantie

Le lleu des prestations sera le siege de fa Cour des comptes sise 3 Hay Riad-Rabat, I'annexe de
Cour des comptes sise a Hay Riad-Rabat, et les sibges des cours régionales des comptes situgs
dans les villes chefs-lieux des régions du Rovaume du Marac

Les spécifications techniques des différentes prestations figurent dans la 2éme partie du présent
cahier des prescriptions spéciales,

NOTE

Le réseau informatique des juridictions financiéres doit étre protégé contre toutes attaques
malveillantes et devrait répondre aux besoins de la Cour des comptes en termes de
confidentialité, d'intégrité et de disponibilité.

La Cour des comptes veuille & assurer et adopter une démarche cohérente et homogéne pour
la mise en conformité de la sécurité de systéme d'information avec les rigles de sécurité
édictées par la Directive Nationale de la Sécurité des Systémes d'information [DNSSI).
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ARTICLE 2 : PIECES CONSTITUTIVES DU MARCHE

Les pieces constitutives du marché sont les suivantes

= L'acte d'engagement ;

» Le présent cahier des prescriptions spéciales

*  Le bordereau des prix - détail estimatif

*  L'offre technigue ;

r Le Cahier des Clauses Administratives Générales applicables aux marchés de travaux
Eexecutes pour le compte de 'Etat (CCAG-T) approuve par fe décret n® 2-14-394 du 6
Chadbane 1437 (13 Mai 2016) ;

Les pieces contractuelles posténeures a la conclusion du marcheé sont ;

# Les ordres de service ;
*  Les avenants eventuels
= Ladécislon prévue a article 57 du CCAG-T, le cas échéant,

Article 3 : réfé {né iculi

Le titulalre sera soumis aux dispositions des textes géneéraus enumerés ci-apres

10

= 5 B8

La loi n®62-95 du 13 juin 2002 formant code des juridictions financiéres notamment son

article 112 telle gu'eile a été madifiée et complétée ;

Le Dacret n*2-22-431 du 15 Chaabane 1444 {08 Mars 2023] refatif aux marchés publics ;

Le décret n® 2-14-394 du 6 chaabane 1437 {13 mai 2016} approuvant le cahier des clauses

administratives générales applicables aux marchés de fravaux

Le Decret Royal n*330/66 du 10 Moharrem 1387 (21 avril 1967 portant réglement général

de la comptabilité publique tel qu'll a été modifié et compléta

Le Dahir n® 1-15-05 du 29 rabii 11 1436 (13 février 2015) portant promulgation de la loi n®

112-13 refatve au nantissement des marchés publics ;

Decret n”® 2-16-344 du 17 Chaoual 1437 {22 Juillet 2016} relatif aux délais de paiement et

aux intéréts moratoires en matiére de marchés de FEtat tel gu'il a été modifié et

campleté ;

Le décret n* 2-07-1235 du 5 kaada 1429 {4 novemnbre 2008) relatif au contrile des

dépenses de ['Etat ;

Le dahirn™ 1-02-25 du 19 moharrem 1423 portant promulgation de la kot n® 61-99 relative

a la responsabilité des ordonnateurs, des contrdleurs et des comptables publies ;

Le dahir n® 1-56-211 du 11 décembre 1956 relatif aux garanties pécuniaires des

soumissicnnaires et adjudicataires des marcheés publics ;

Le dahir n” 1-03-194 du 14 rajeb 1424 (11 septembre 2003} portant promulgat)

n® 65-99 relative au code du travail ;

Les dahirs de 25 juin 1927 tel qu'il a été modifié et compléte et de 29 déce

portant application de la kol n® 18-12 relatif a la reparation des accidents du .
B
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Le dahir n® 1-02-238 du 25 Rejeb (3 octobre 2002} portant promulgation de |a lai n®17-99
portant code des assurances tel gu'il a &t madifie et compléts

Arrete de la ministre de 'économie et des finances n® 1982-21 du 9 joumada | 1443 (14
decembre 2021) relatif 3 la dématérialisation des procédures de passation des marches
publics gt des garanties pécuniaires ;

Arréte du mimstre délégué auprés de la ministre de I'économie et des finances, charge di
budget n® 1689-23 du 14 hija 1444 (3 juillet 2023) pris pour Fapplication de I'articls 153 du
gecret n” 2-22-431 du 15 chaabane 1444 (8 mars 2023) relatif aux marchés publics ;
Arrete du ministre délégué auprés de la ministre de I'économie et des finances, chargé du
budget n® 1692-23 du 4 hija 1444 (23 juin 2023} relatif  la dématérialisation des
procédures, des documents et des pieces relatifs auwe marchés publics

La circulaire n® 72/CAB du 26 novembre 1992 d’application du dahir n® 1-86-211 du 11
decembre 1556 relatif aux garanties pecuniaires des soumissicnnalres et adjudicataires

des marchés publics ;

Les textes officiels réglementant Memplol de la main d'ceuvre et les salaires, et en
particulier, le décrat n® 2-22-606 du 10 safar 1444 (7 septembre 2022} portant fixation des
montants du salaire minimum légal dans I'industrie, le commerce, les professions liberales
et I"agriculture tels qu'ils ant ét& madifiés et compiétés ;

18, L'arrété n" 305.24 du 7 Février 2024 portant modification du seuil des marchés dont le

délai de publicité est porté a 40 jours au moins, |

19. La circulaire n' 15/2020 du 21 moharrem 1442 (10 septembre 2020) concernant
Factivation de la preférence nationale et encouragament des produits maracains dans
le cadre des marchés publics;

20, Le dshir n® 1-02-238 du 25 rajeb (3 octobre 2002} portant promulgation de la loi n® 17
95 portant code des assurances tel qu'il a été modifié et compléte ;

21 Le dahir n* 1-00-91 du 15 féyrier 2000 portant promulgation de la loi n* 17-97 sur la
protection de la proprigte intellectuelle ;

22, Le dahir n™ 1-09-15 du 18 février 2009 portant promulgation de la loi n® 09-08 relative &
la protection des personnes physiques & 'égard du traitement des données A caractére
personneal ,

£3. Le dahir n® 1-20-6% du 25 julllet 2020 portant promulgation de 13 loi n® 05-20 relative a
la cybersecurite |

24. Le dahir n* 1-03-197 du 11 novembre 2003 portant promulgation de la lof o'

complétant le code pénal en ce qui concerne les infractions refatives 2

B
traitement automatisé des données ; %f% \E!
0 P
25. Dahir n” 1-20-69 du 4 hija 1441 (25 juillet 2020) portant promulgation W&l loi n® E&Tgo 3 |
= _ J ¥
relative a la cybersécurité. \‘\ﬂ&& Ba %
I;; H\_\_r:lL'||'|-||_|'|_.'.:.:l-:_l_ o
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26. Dahir 01-18-15 du 22 Février 2018 portant promulgation de Ia loi n® 31-13 relative au
droit d'accés 2 l'informatian,

27. Dahir n® 1-09-15 du 22 safar 1430 (18 féwrier 2002) portant promulgation de
la lol n* 05-08 relative a |la protection des personnes physigues a l'égard du
traitement des données a caractére personnel,

28, Et tous les textes reglementaires relatifs aux Marchés de Etat en vigueur & la date de I

soumission,

MOTA :

L'Entreprenaur devra s'il ne posséde pas ces brochures se les procurer au Ministére de
I"Equipement ou a 'imprimerle Officielle. |l ne pourra en aucun cas exciper de l'ignorance de ces
documents pour se soustraire aux obtigations gui en découlent.

il est expressément stipule qu'en cas de contradiction des dispositions du présent CPS avec celle
des documents susvises seul seront applicables, par dérogation & toutes les autres, les clauses
de ce marché.

Le titulaire devra se procurer ces documents s'll ne les posséde pas. Il ne pourra en aucun cas
exciper de l'ignorance de ceux-ci et se dérober aux obligations qui y sont contenues.

ARTICLE 4 : VALIDITE DU MARCHE
Le present marché ne sera valable, définitif et exécutoire gu'aprés notification de son

approbation par le Premier Président de |a Cour des comptes ou son Délégué.

L'approbation du marché doit intervenir avant tout commencement d'exécution. Cette

approbation sera notifiée dans un délal maximum de 60 jours & compter de la date d'ouverture

des plis

Avant l'expiration de ce delai; le maitre d'ouvrage peut demander aux corcurrents une
prorogation pour un nouveaw délal gu'll fixe. Seuls las concurrents ayant donné leur accord par

lettre recommandée avec accusé de réception restent engages pendant ce nouveau delal,

ARTICLE 5 ;: LES ORDRES DE SERVICE

Le maitre d'ouvrage notifie le prestataire par des ordres de service les décisions ou les
informations concernant le marché

Les ordres de service sont écrits et signés par le maitre d'ouvrage. lis sont datés, numerotés st
enregistrés dans le registre du marché.
Les ordres de service sont établis en deux exemplaires et notifiés par courrie
recepisse ou par letire recommandée aver accuse de réception 2 I'entrepreneur
dans les trois {3} jours suivants, au maitre d'ouvrage |'un des deux exemplaires 3

10
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et v avoir porté |a date a laquelle il I'a requ ; & défaut, 'ordre de service est réputé étre requ a la
date de sa notification

L'entrepreneur doit se conformer aux prescriptions des ordres de service gui lui sont notifiés
Pour toutes fes guestions relatives aux ordres de senvice, |2 maitre d'ouvrage fait application aux
dispostions de larticle 11 du CCAGT

Article 6 ;: COMMUNICATIONS

Les communications relatives a l'exécution du marché entre lé maitre d'ouvrage et prestataire
se font par ecrit. Elles sont notifiées ou dépasées 3 'adresse indiquée dans le marché.

Les écrits prévus c-dessus entre les deux parties sant soit déposés contre récépissé, soit
adresses par lettre recommandeée aver accuse de réception et ce dans le délai imparti, s'il en est
prévu un. La date du récépissé ou de l'accusé de réception fait ol pour la détermination du calcul

du délai.
Ces ecrits peuvent egalement étre expeédies, a titre complémentaire, par fax confirme, ou par
courrier électronigue.

ARTICLE 7 : CARACTERE ET NATURE DES PRIX

Le présent marché est a prix mixte.
Les prix du présent marche sant étabhiz en dirhams marocains. |ls sont farmes et non révisables
Ils comprennent le banéfice ains que tous droits, mpdts, taxes, frais généraux, faux frais et d'une

fagon pénérale toutes les dépenses qui sont [a consequence nécessaire et directe de 'exécution
du marche

Ces prix sentendent toutes taxes camprises pour le matériel rendu dans le local desting & les
recevolr, inclus tous frans intermeédiaires.

Tout matériel, dis positif, logiciel ou service proposé par le titulaire du marcheé dans son offre et
pour lequel aucun prix n'est fourni, sera considéré comme inclus dans I'offre principale et ne
donnera lieu & aucune facturation supplémentaire.

i le taux de la taxe sur la valeur ajoutee (T.V. A) est modifié postérieurement a la date de remise
des offres, le maitre d'ouvrage répercute cette modification sur le prix de réglement

ARTICLE 8 : DELAI D'EXECUTION
Le délai de lvraison du matériel est fixeé a quatre mois. || prendra effet & compter du lendemain
du jour de la notification de I'ordre de service prescrivant e commencement de [a prestatian,

ARTICLE 9 ; LIEU DE LIVRAISON
Laliveaison sera effectuge aux locaus de la Cour des comptes sise ad secteur 10, fe
Hay Ryad, Rabat,

LV'acquisition du matérisl informatique est destinde & la Cour des Compte
régionales des comptes sises aux villes chefs-lieus des régions
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ARTICLE 10 ; CONDITION DE LIVRAISON ET D'INSTALLATION DU
MATERIEL

La livraison, I'installation du materel, I'installation logiciels, la configuration et la mise en marche
du matériel objet du présent marché seront effectuées par le titulaire, 3 sa charge et sous 52
responsabilité, elles doivent 8tre effectuées durant les jours ouvrables et pendant horaire
d'ouverture des bureaux de cour des comptes. Aucune liveaison ne sera acceptée un samedi, un
dimanche, un jour fénié ou en dehors des heures de travail, et dans tous les cas selon un
programme preetabil par le titulaire du marché et accepté par le maitre d' ouvrage.

Le prestataire s'engage a respecter les mesures de sécurité conformément aux dispositions en
wigueur. Dans ce sens, le prestataire est tenu de respecter les régles suivantes

s Regles de conduites panérales dans les locaux de la cour des comptes

= Les intervenants mandates par le prestataire dolvent se limiter uniguement au
parimetre précis de leurs interventions objet du marché (bocal, matériel, équiperment).
ls me doivent en awcun cas accéder au matérel ou equipements non inclus dans leurs
interventions.

o Ohligations de securité |

- MNe pas accader au tanter d'accéder & des ressources informatiques sans autorisation
explicite du Maitre d'Ouvrage ;

- Ne pas s2 connecter aux réseaux informatiques du Maitre d'Cuvrage, gquelle que sait
leur nature (filaires ou non filaires), sans autorisation explicite du Maitre d'Cuvrage |

Me pas introduire des supports de données (clé USB, COROM/DVD, Disque dur, etc.)
sans respacter ies régles de sécurité du Maitre d"Ouvrage et prendre les précautions
necessalres pour s'assurer de leur innocuita ;

- Me pas télecharger ou utiliser, sur le matériel du Maitre d'Ouvrage ou sur du matériel
personnel utilisé dans le cadre du marché, des logiciels ou progiclels ne provenant pas
de sites dignes de confiance, ou interdits par le Maitre d'ouvrage ,

- Les ressources informatigues mises en euvre par le prestataire (ordinateurs ou
assimilés), utilisées pour accéder aux 8 du Maitre d'ouvrage, ne doivent pas remettre
en cause ou affaiblir, les pofitiqgues de sécurité en vigueur par une protection
Insuffisante ou une utilisation inappropriée

= Ne pas induire volortairement ou involontairement des perturbations au bon
fonctionnement des ressources informatigues et des réseauy ;

- Ne prendre aucune copie des documents et supports d'information
conflés, a l'exception de celles nécessaires a I'exécution de la prest
marché ; 'accord préalable du Maitre d'Ouvrage est nécessaire |
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« Prendre toutes mesures de sécurite, notamment matérielles, pour assurer la
conservation et l'intégrité des documents et des informations traitées pendant la

durée du marche ;

- Proceder, en fin du marche, 3 |3 restitution des documents « papler » mis & 5a
dispasition et a la destruction de tous les documents cu fichiers informatisés stockant
fes informations saisies,

a. Engagement de respect des régles de sécurité

Le prestataire est tenu d'informer immeédiatement son personnel des dispositions de
securité et des regles de conduite du Maitre d'ouvrage.

Le prestataire doit notifier sans délai tout incident ou suspicion d'incident de sécurité au
maitre d'Ouvrage (alignemeant avec les normes de cybersécurite)

Toeut le personnel du prestataire ou de ces éventuels sous-traitants devant intervenir dans
l'execution du marché est ténu de respecter les régles de sécurité.

b. Vérification des régles de sécurite

Le Maitre d'Ouvrage se réserve le droit de procéder a toute véritication qui lui paraitrait
utile pour constater le respect des obligations precitées par le prestataire.

Le Maitre d'Ouvrage pourra prongncer la résiliation immédiate du marché, sans indemnité
en faveur du prestataire, en cas de violation du secret professionnel ou de non-respect des

dispositions precitées,

ARTICLE 12 ;: ASSURANCES - RESPONSABILITE

- ASSURANCES

Le prestataire doit adresser au maitre d'ouvrage, avant tout commencement des prestations,
les attestations des polices g'assurance qu'll doit souscrire et qui doivent couvrir les risques
inhérents a I'exécution du marché et ce, conformeément aux stipulations de "article 25 du CCAG-
Travaux tel qu'il 2 été modifié et compléte

- RESPOMSABILITE
Le prestataire se conformera strictement aux ordres de service, lettres et instructions qui Tui

seront adressées par administration.

Il sera tenw de provoquer lul-meme les instructions écrites ou figurées qui pourraient lui
manguer. Dans ces conditions, (| ne pourra jamals se prévaloir du mangue de renseignements
pour une exécubion cantraire a la volonté du Maitre d'Ouvrage ou pour justifier un retard dans
lexécution des prestations,

d'Ouvrage,

13
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Toutes les lettres lui seront adressées au domicile quil a élu a proximité des travaux ou 3 défaut
du services des autorites locales,

Il sera tenu dadresser toutes correspondances ou lettres recommandées concernant son
marché a Madame le premier Président de la Cour des com ples

Le prestataire, par la signature du projet de marché, reconnaft qu'il est seul respansable :

Les abligations de Fentreprise comportent non seulement le respect des pre
textes generaux et speciaux énumérgs ci-dessus, mals aussi le respect de b
Decret, Arrété, réglementation ou norme en vigueur 4 la date de |a soumissi
la prestation du présent marchg.

Le tout acoident ou dommage, matériel ou carparel, du fait direct ou indirect des
fournitures objet du marche, ou causés par son personnel au son matériel, Cette
respansabilité s'entend aussi bien pendant 'exécution de fa prestation qu'aprés son
achévement, pendant la période de responsabilité légale &1 & la com plete decharge de
I"&dministration

De tout accident qui pourrait survenir a lui-miéme, a son persennel, aux agents de
I'"Administration, des agents de cantréle ou a tout tiers présent sur les lieux de la
livraison.

De la conformité des installations effectusges par lui ausx reglements en vigueur et en
particulier 3 ceux concernant la sécurite.

Cu respect de toute obligation, résultant des lois et décrets en vigueur, de réglements
de police, de voirie, d'hypiéne, de sécurité dans I'erganisation du chantier, de méme,
que des abligations relatives a la Iégislation de la Sécurité Sociale

Des etudes, des fournitures et des prestations faites par lui, il supparterait les dépanses
supplementaires auxquelles la correction de ses erreurs ou de ses omissions pourrait
donner lieu, y compris les réfections ou transfarmations qui seraient impaosées d la syite
d'une inspection par un organisme agréé, pour mise en conformite des installations
aver les réglements en vigueur.

De toute action intentée cantre I'Administration, ¥ compris les revendications des
titulaires de brevets, licences, marques de fabrique ou autres, relatifs aux prestations
faisant I'objet du marche,

[res frais de réparation de tous dommages résultant des avaries gu'auraient subies au
cours de lexeécution de la prestation ou 4 la suite de ceux-cl, les ouvrages et installations
publics ou privés

De tous les dégits ou détournement commis par son persannel ou par des tiers sur les
lieux de livraison
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Ces responsabulités ne seront atténuées en rien par les veérifications et les approbations
donndes par I'Administration sur les dispositions d'ensemble ou de détail ou sur les prestations
a effectuer

ARTICLE 13 ; APPROVISIONNEMENTS

Aucun acompte pour approvisionnement n'est prévu dans ke cadre du présent marché,

ARTICLE 14 ; CAUTIONNEMENT - RETENUE DE GARANTIE
Le cautionnement definitif est fixe a 3% du montant initial du marche. Il devra tre constitue
dans les vingt {20] jours suivant la notification de Papprobation du marché
Le cautionnement deéfinitif ou la caution bancaire qui le remplace sera restitué apres
pranoncistion de la réception définitive.
Il sera preleve au titre de la retenue de garantie 10% du montant de chaque acompte. Cette
retenus cessara de croitre larsqu'elle atteindra 7% du montant initial du marché augmente, le
cas echéant, des montants des avenants. Elle pourra étre remplacée par une caution bancaire
personnelle et solidaire, délivrée par les établisserments bancaires autorisés a cet effet
La retenue de garantie sera libéree ou remboursée apres la date de |a réception definitive dans
les conditions prescrites par l'article 64 duy C.C.A G-T,

ARTICLE 15 : PENALITES POUR RETARD

En cas de retard dans Mexécution des prestations il sera appliqué & 'encontre du prestataire
une pénalité journaliére de 1% (un pour mille) du mentant initial du marcheé modifeé ou
complété le cas échéant des montants des avenants,

Le-montant total de ces pénalités est plafonné & 08% (huit pour cent) du montant initial du
marché modifié ou compléte le cas échéant des montants des avenants

Lorsgue le plafond des pénalités est atteint I'autorité compétente est en drolt de résilier le
marcheé apres mise en demeure préalable et sans prejudice de Mapplication des autres masures
correctives prévues par la réglermentation

Article 16: MODIFICATIONS DES PRESTATIONS EN COURS
D'EXECUTION

Au cours de I'exécution du marché, le maitre d'ouvrage peut, aprés consultation du titulaire,
apporter des modifications au marché initial, pour autant gu'll n'en modifie pas I'objet.

Lorsque cas modifications nécessitent l'introduction de prestations supplémentaires imprévues
au moment de la passation du marché initial, le maitre d'ouvrage, en accord avec le titulaire du
marche, arréte de nouveaux prix pour ces prestations par analogie aux méthodes de calcul du
prix du marché initial.

Ces nouveaux prix font 'objet d'un avenant dans la limite prévue par les dispositions du décret

n" 2.22.431 relatif aux marchés publics notamment Farticle 87 et 'alinéa 9 du par:
larticle 89,
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Lorsque les modifications apportées par le maitre d'ouvrage entrainent des augmentations
dans les guantités des prestations rémunérées sur la base de prix unitaires, une décision & leur
sujet est établie par le maitre d'ouvrage et notifiée au titulaire du marché avant Pexpiration du
délai d' exécution. Cette décision indique le montant de I'augmentation dans la limite de 10%
du maontant Initial du marché et ce préalablement au commencement de leur exécution,

Dans le cas ol les modifications apportées par le maitre d'ouvrage entraineraient une
diminution des prestations de plus de 25 % par rapport au montant initial du marché, les parties
peuvent négocier les nouvelles conditions du marché et passer a cet effet un avenant, A défaut
d'accord, le marché est résilié et dans ce cas, le titulaire peut demander en fin de compte une

indemnite basée sur le préjudice subi doment justifie,

Il peut étre passe également des avenants conformément a ['article 12 du CCAGT.

ARTICLE 17 : RECEPTION PROVISQIRE
E:I Avant toute livraison, le titulaire du marche devra informer le maitre d'Ouvrage

de la date de livraison pour qu'il procéde au contrgle de 1a conformité des articles aux
spécifications du marche et a |3 documentation technique présentée dans |'offre technigue.

b) AU Ccas ou un éguipement est rejetd, le titulaire est tenu de ke remplacer dans
un delai de Sjours a compter de la date de notification du rejet. Ce délai ne peut étre pris
comme une prorogation du delal d'exécution du marche,

c) Le retard engendré par le remplacement ou la correction des. défauts et
anomalies du materiel informatigue jugé non conforme par le maitre d'ouvrage sera
imputable au titulzire du marché et la non réception par le maitre d'ouvrage ne justifie pas
['octroi d'une prolongation du délal contractuel,

d) Apres correction des défauts et anomalies constatés, ocu remplacement du
materiel informatique non validée par le titulaire du marché, le maitre d'cuvrage procédera
a nouveau aux mémes operations de vérification et de contrdle.

e) 51 le titulaire & bien rempli ses engagements contractuels et dés que toutes les

verifications et tous les essais sont declarés satisfaisants par le maitre d'Ouvrage, la

reception provisoire sera pronpncée 21 un procés-verbal sera donc établi au lieu de
livraison

f) Outre les verifications technigues ou de quantités propres a la réception, il

pourra Btre demandé au titulaire du marché de procéder aux démaonstrations de

fonctionnement de son matériel,

g} Lors de la réception, une documentation technigque (de préférence en

Francais) sera remise avec chague matériel liveé

ARTICLE 18 : MODALITES DE PAIEMENT
Le réglement des sommes dues au titdlaire du marchg sera effecius cﬂnfarmement ala
reglementation en vigueur et interviendra qu‘aprés la livraison totale du matériel i
et aprés déclaration de la reception proviscire et sur présentation de factures &

{3) exemplaires dimant signées et cachetées, en application des prix du bord ,qap qﬁ_s"p'm‘—'
i |'.':l‘-., %
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détail estimatif aux quantités réeellement livrées, deduction faite de I'application des pénalités
de retard, e cas échéant.

L'administration se libérera des sommes dues, au titre du présent marché, par virement au
compte bancaire indigqué sur l'acte dengagement du titulaire du marche,

Le titulaire du marche garantit gue tout l& matériel livré en exécution du marche est neuf, n'a

jamais eté utilise, est du modéle le plus récent en sefvice ot inclue toutes les dermiéres
ameliorations et innovations technologigues.

Le titulaire du marché garantit en outre que e matériel, livré en exécution du marche, n'aura
aucune défectuosite due 3 sa fabrication, aux matériaux utilisés ou 4 53 mise en cEUVIe.

La durée de cette garantie est de trente-six [36) mois aprés prononciation de la réception
provisaire.

Pendant la période de garantie, le titulaire assurera gratuitement le maintien en bon état du
matariel et objets du présent marché comme suit

Le Titulaire s'engage a livrer chague équipement a I'état neuf @t & le garantir contre taut vice de
fabrication ou de malfagon.

Pendant [a période de garantie, le titulaire assurera gratuitement le maintien en bon état du
matériel. La maintenance et I'entretien du matériel comprennent ;
= L'eptretien préventif a travers des visites préventives, le titulaire analysera 'atat des
produits objet du présent marché afin de
© Réduire la probabilité d'occurrence des incidents, voire éviter ces incidents,

o Réduire les impacts potentials lids & un incident,
o Appliguer les mises a jour d'upgrade [ou patch de sécurité] si nécessaire,

Chague semestre, et au moment le plus propice pour |2 Cour Des Comptes, le titulaire doit
realiser une intervention de maintenance préventive, au terme de laguelle, un rapport de
maintenance préventive est émis faisant état de toutes les actions menées

» Maintenance sur sppel (telaphoniqus, e-mail, fax,..) du maitre d'ouvrage en dépannage
des equipements matériels défectueux.

» Maintenance sur appel du maitre d'ouvrage en cas de dysfenctionnement du matériel

faurnis
s La maintenance doit &cre assurée par des personnes qualifiées

* Encas dimpossinilité de résoudre & probleme sur appel téléphanigu
d'un technicien habilité gans les locaux de la Cour des comptes est néti
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Le titulaire doit répondre a 'appel d'intervention dans un délai maximal de 4 heures comptéeas
a partir de I'heure de 'appel

Le prestataire s'engage a remplacer ou a réparer 'équipement an panne dans un délai maximal
d’'une journée calendaire.

S la panne subsiste aprés ce délal, le prestataire devra prendre les dispositions nécessaires
(fournir le matériel de remplacement par exemple] pour assurer, a sa charge, la continuité du
service en parantissant le m&me niveau de performance avant la panne

En cas de degradation des parformances de I'un des equipements installés par rapport a celles
constatées lors de la réception provisoire et guand cette dégradation ast due uniguement aux
matériels sujet de cet appel d'offres, le soumissionnaire s'engage a prendre a sa charge, la remise
en I'état de cet équipement par la réparation ou le remplacement des composants mateérels
source de cette dégradation,

Toute périnde dindisponibilite de service due aux défaillances des eguipements fournis sera
consignéa sur un livret de bard tenu contradictoirement par le Maitre d'owvrage et le titulaire.

Le titulaire devra s'engager & remettre semestriellement au maitre d'ouvrage un rapport
recapitulant les difféerents appels signalés, en période de garantie, ainsi qu'une description de la
panne et de lintervention en plus de la duree ecoulée entre 'appel et la resolution du probléme.

.

titulaire pour répondre a toutes les questions concernant les problemes rencontrés par le Maitre
d'ouvrage et fournic les concells d'utilisation et d'exploitation et fournic les corrections

NECERSSAIres,

ARTICLE 20 : RECEPTION DEFINITIVE
La réception definitive qui implique l'expiration du deélai de garantie sera prononcée dans les
memes conditions que la réception provisoire,

ARTICLE 21 : ELECTION DU DOMICILE

A defaut d'avoir #lu domicile au niveau de l'acte d'engagement, toutes les correspondances
relatives au présent marcheé sont valablement adressées au domicile élu par le prestataire.

En cas de changement de domicile, le prestataire est tenu d'en aviser le maitre d'ouvrage dans
un délai de 15 jours sulvant ce changemeant.

ARTICLE 22 : NANTISSEMENT
Dans 'éventualité d'une affectation en nantissement, i sera fait application des dispositions du
dahir du 29 rabii || 1436 {19 février 2015) relatif au nantissement des marchés publics.il est
précise que !
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2%} Le fanctionnaire chargé de fournir au titulaire du marche ainsi gu'au bénéficiaire des
nantissements ou subrogations les renseignements est le Premier président de la Cour des
comptes ou son délegue.

3") Les paiements prévus au présent marché seront effectués par I'agent comptable
détaché suprés de la Cour des comptes, seul gualifié pour recevoir les significations des
creanciers du titulaire du présent marche,

En cas de nantissement du marche, le maitre d'ouvrage délivrera sans frals, au titulaire du

marché sur sa demande et contre recepissé un exemplaire spécial du marché portant la mention
« Exemplaire Unique » ou copie conforme du marche et destiné a former titre conformément
aux dispositions du dahif précite,

4%) Les frais de timbre et denregistrement de I'ariginal du présent CPS ainsi que de « Fexemplaire
unigue » remis au fournisseur sant & la charge de ce demier.

ARTICLE 23 : SOUS-TRAITANCE
Lorsgque le titulaire envisage de recourir a 13 sous=traitance, |l est tenu de faire appel & des
prestatares installés au Maroc, notamment les trés petites, petites et movennes entreprises W

compris les jeunes entreprises innovantes, les coopératives, les unions de coopératives et les

aute— entrepreneurs, Dans ce cas, il doit notifier au maftre d'ouvrage :

L'identité, |2 ralson-ou la dénomination sociale, et 'adresse des sous- traitants ;

Le dossier administratif des sous-traitants, ainsi que leurs références techrigues et financieres
La nature des prestations et le montant des prestations qu'il envisage de sous-traiter

Le pourcentage desdites prestations par rapport au montant du marché |

Une copie certifiege conforme du contrat de sous-traitance

Les sous-traitants doivent satisfaire aux conditions requises des concurrents conformément aux

articles 27 et 151 du Décret n"2-22-431 du OB Mars 20213 refatif aux marchés publics.

La sous-traitance ne peut en aucun cas dépasser cinguante pour cent (50%) du montant du

marche,

Le Maitre d'ouvrage peut exercer un droit de récusation par lettre motivée, dans un délai de
quinze (15] jours a compter de la date de l'accusé de réception, notamment lorsgue les sous-

traitants ne remplissent pas les conditions prévues a l'article 27 précité.

Le titulaire demeure personnellement responsable de toutes les obligati

marcheé tant envers le Maitre d'ouvrage que vis-3-vis des ouvriers et les tiers,
1%
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Le titulaire du marché est tenu de présenter au Maitre d'ouvrage les documents justifiant le
paiement, par ses soins, des somimes dues au sous —traitant au fur 3 mesure de 'exécution des

prestations sous—iraifeos,

Dans tous les cas I'entrepreneur et les sous-traitants doivent satisfaire aux conditions requises

de I'article 151 du décret n® 2-22-431 du (B mars 2023) relatif aux marchés publics
' F i

Le titulaire est soumis aux obligations résultant des lois et réglements en vigueur, relatifs a la
protection de la main d'oeuvre et aux conditions de travail.

5i le titulaire a I'intention de recruter du personnel en dehors du Maroc pour 'exécution du
marche, il doit se conformer aux dispositions |égislatives et réglementaires en vigueur en
matiere d'immigration au Maroc.

Le titulaire doit aviser ses sous-traitants que les obligations énoncées au présent article leur
sont également applicables. Il reste responsable a I'égard du maitre d'ouvrage du respect de
celles-ci.

Dans tous les cas, le titulaire doit respecter dispositions prévues 3 I'article 23du CCAGT,

ARTICLE 25 : PROPRIETE INDUSTRIELLE, COMMERCIALE OU

INTELLECTUELLE

Le fournisseur garantit formellement le maitre d'ouvrage contre toutes les revendications das
tiers concernant les brevets d'invention relatifs aux procédés et mayens utilisés, marques de

fabrigue, de commerce at de service,

I appartient au fournisseur le cas echeéant, d'obtenir les cessions, licence d'exploitation ou

autorisation nécessaires et de supporter la charge des frais et redevances y afférentes.

ARTICLE 26 : RETENUE A LA SOURCE APPLICABLE AUX TITULATRES
ETRANGERS NON RESIDENTS AU MAROC

Une retanue a la source au titre de I'impdt sur les sociétés ou de "impdt sur le revenuy, le cas
echeant, fixeée au taux de quinte pour cent (15 %), sera prélevée sur le montant hors taxe sur ks

valeur ajoutée des fournitures réalisées au Maroc dans le cadre du présent marché.

ARTICLE 27 : CAS DE FORCE MAJEURE
0Nt réputés constitués des cas de force majeure, les intempéries et aulpsl
naturels tel que :
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= Les précipitations dépassant 100mm/h, avec constatation des dégats ;

- Le vent dépassant 190Km/h, avec constatation des dégats ;

= Le séisme d'intensite & degrés a 'echelle Richter, avec constatation de dégits.
En cas de survenance d'un evénement de force majeure, Le prestataire a droit & une
augmentation raisonnable des délais d'execution qui doit faire I'objet d'un avenant, étant
precisé toutefois gu'aucune indemnité ne peut &tre accordée au prestataire pour perte totafe
ou partiel de son matériel flottant, fes frais d'assurances de ce matérial étant réputés compris
dans le prix du marche.
Le prestataire qui invoque Ie cas de force majeure, devra aussitiit apres 'apparition d'un, tel
£as, et dans un delai maximum de sept (7) jours, adresser au Maitre d'ouvrage une notification
par lettre recommandee tablissant les éléments constitutife de la force majeure et ses
conséquences probables sur la realisation du marche.
Dans tous les cas, Le prestataire devra prendre toute disposition utile pour assurer, dans fes
plus brefs délais, la reprise normale, de l'exécution des obligations affectées par le cas de force
majeure,
5i par la suite de cas de force majeure, Le prestataire ne peut plus exécuter les prestations telles
que prevues au marche pendant une péricde de trente [30) jours, || devra examiner dans les
plus birefls délais, avec le Maitre de 'ouvrage, les incidences contractuelles des dite événements
sur exécution du marche et en particulier sur le prix, les délais et les obligations respectives
de chacune des parties.
Cluand une situation de force majeure persiste pendant une périoda de somante (80) jours au
moins, le marche pourra Etre résilié a linitiative du Maltre d'ouvrage ou a |z demande du

prestataire

Le fournisseur ne doit pas recourir par lul-méme ou par parsonne interposée 4 des actes de

corruption, a des manceuvres frauduleuses, et a des pratiques colluspires, 3 guelgue titre que
ce sait, dans les différentes procédures de passation, de gestion el d'exécution du marché

Le fournisseur ne dolt pas faire, par lui-méme ou par personne interposée, des promesses, des
dons au des présents en vue d'influer sur les differentes procédures de canclusion d'un marché
ot lors des étapes de son exécution,

Les dispositions du présent article s’appliquent 3 'ensemble des intervenant s dans |a réalisation
du présent marché

ARTICLE 29 : CONDITIONS DE RESILIATION

La résiliation du marche ne fera pas obstacle a la mise en ceuvre de action civile ou pénale qui
paurrait &tre intentée au titulaire du marche en raison de des fautes ou infractions.
Le présent appel d'affres sera résilié de plein drait en cas de

- Déges du prestataire ou liquidation de la sociéte titulaire.
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- Manguemenl imputable du titulaire a I'une des obligations mises & sa charge en vertu

du présent appel d'offres,

Toutefols, les deux conditions de resiliation ci-dessus ne feront pas obstacle 3 'application des
autres cas de résiliation prévus par le CCAG-T

& des actes frauduleux, des infractions reitérées aux conditions du travail ou des manguements
graves dux engagements pris ont été révélées 2 1a charge du titulaire, le Premier Président ow
son délegug, sans préjudice des poursultes judicisires et des sanctions dont le titulaire est
passible, peut par decision motivée, prise aprés avis de la Commission des Marchés, 'exclure
temporairement ou définitivement de |3 participation aux marchés de la Cour des comptes.

ARTICLE 30 ;: CONTESTATIONS ET LITIGES
En cas de contestation entre la Cour des Comptes et le titulaire du marché, Il serait fait

application des dispositions du CCAGT.

Les litiges éventuels entre le maitre d'ouvrage et le prestataire sont soumils aux tribunaus
competents de |a ville de Rabat.

ARTICLE 31 : VALIDITE DU MARCHE ET DELAI DE NOTIFICATION DE
L'APPROBATION

Le présent marche pe sera valable. définitil el exécutoire quaprés notification de son approbation

par Le Premier Président de la Cour des comptes ou son Délégué.

L'approbation du marché doit intervenir avant toul commencement d'exécution. Cetie
approbation sera notifide dans un délal maximum de 60 jours a compter de la date d'ouverture

des plis

Avani 'expiration de ce délai, le maitre d ouvrage peut demander aux concurrents une

prorogation pour un nouveau délai qu'il fixe.

Lorsque le deélai de validite des offres est prorogé conformément aux dispositions de |"article 36
du décret préciié, le délai de notification de I'approbation cité ci-dessus est prorogé d'une
penode supplémentaire qui ne peut dépasser la période de protogation de validité des offres fixde

par le maitre d"ouvrage el scceplée par les concurrents.

i
En cas de liguidation |udiciaire des biens du titulaire ou de redressement judi g

f’_,-""
g I
application des dispositions de I'article 52 du CCAGT. [ da
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23 :

Lorsque le titulaire ne se confarme pas, solt aux stipulations du marché, soit aux ordres de
service qui lui sont donnés par le maitre d'ouvrage, I'autcrité compétente le met en demeure
d'y satisfaire dans un délai de quinze [15) jours 3 dater de la notification de la mise en demeure
par une décision qui lui est notifiée par un ordre de service.

Passe ce delai, si le titulaire n'a pas exéeuté les dispositions prescrites, 'autorite compétente
peut prononcer la résiliation pure et simple du marché assortie ou non de la confiscation du
cautionnement définitif et de la retenue de garantie.

La décision de résiliation doit preciser gue cette derniére est prononcée aux torts du titulaire,
La résiliation du marché ne fait pas obstacle & lexercice, le cas échéant, des actions civiles au
pénales contre le titulaire,

LE : i UR L"

DES RESULTATS

Le maitre d'ouvrage utilise librement les résultats provenant de exécution du march g, méme

partiels, Et peut communiguer 3 des tiers les résultate des prestations, notamment les rapports
d'essais, documents et renseignements de toute autre nature provenant de I'exécution du
marchd,

T1 i ;

Le titulaire du marche est tenu de s'acquitter des droits auxquels peuvent donner lleu le timbre
et l'enregistrement du marché tels que ces droits résultent des lois et réglements en WERLIE LT
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CHAPITRE II ; CAHIER DES PRESCRIPTIONS TECHNIQUES ET
= ATI

Le présent marché consste en la fourniture et 'installation des solutions de protection des
reseaux informatiques des juridictions financiéres ainsi que tous les accessoires nécessaires pour
la mise en place d'une infrastructure sécurisée respectant les bonnes pratigues et les normes en

WIELE LT,

Le prestataire est tenu avant le commencement de fivrer un rapport diagnostic des politiques de
sBcurité dans e but d'y apparter les améliorations nécessaires.,

Les prestations a executer au titre du présent appel d'offres consistent en

1. Uacquisition et I'installation d'une plateforme de sécurité NGFW en frontal pour son
datacenter, son siége sise Hay Riad-Rabat, et ses siéges des cours régionales des comptes
situes dans les villes chefs-lieux des régions du Royaume du Marac

4. L'acquisition et |'installation d'une solution de sécurité web (WAE) -

3. Lacquisition et I'installation d'une Solution de protection contre les menaces avancées :

4. Lassistance technigue lors de la mise en production de 'ensemble des solutions sujet de
cet appel d'offres.

Le lieu des prestations sera le siége de la Cour des comptes sise 3 Hay Riad-Rabat, 'annexe de
Lour des comples sise @ Hay Riad-Rabat, et les sieges des cours régionales des cem ptes situés
dans les villes chefs-lieux des régions du Rovaume du Marot

Le prestataire devra garantir le bon fonctionnement et lintégration de tout le matériel
infarmatique livré. La migration des régles de sécurité et le parametrage des solutions seront
operés par le prestataire en concertation avec e maitre d'ouvrage. Un diagnaostic des politigues
de securité sera effectug dans le but d'y apporter les améliorations nécessaires.

Toutes les caractéristiques technigues et fonctionnelles demandées devront étre |ustifidées par
les notices et fiches techniques du constructeur,

Les specifications et exigences techniques minimales du matériel a fournir sont numeérsées sous
la rubrique « Spécifications techniques » suivante -
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SPECIFICATIONS TECHNIQUES :

Le soumissignnaire est tenu de proposer des plateformes de sécurite NGFW pour [a protection
frontale, une solution de sécurité de Web {WAF), ainsi qu’une solution de protection contre les
menaces avancées (Sandbox),

I-  Exigences fonctionnelles
I-1 NG Firewall pour la protection frontale

La solution NGFW en frontal du datacenter, du siege et des sieges des Cours regionales doit
Sppartenir au meéme editeur et doit étre différent de celui de Ia solutian NGFW installée en
Dorsal au niveaw du datacenter du siege et de 'annexe de la Cour gui sera communiquée lors de
la visite des lieux. La solution proposée doit répondre aux exigences minimales Ci-aprés :

= Classements -

= Lleader sur Gartner Network Firewall ot Gartner Wan Edge Infrastructure ou
equivalents,

* Le produit proposé doit étre certifié par IC5A Firewall, IC54 VPN IPsec, ICS4 Antivirus,
ou equivalents

* le NGFW doit avoir abtenu un score de prevention contre les malwares tero+1-day
supérieur a4 20% dans le dernier rapport du Miercom  NGFW  security
Efficiency de 2024 ou équlvalent

~ Fonctionnalité Firewall :

Module Firewailing statefull pour e filtrage des fiux entrants et sortants ]

# Filirage en fonction de 'adresse source, adresse destination, utilis ateur, service,
protocole, interface d'entrée, Type de Device...

*  Gestion des plages d'adresses, des groupes d'IPs {machines, réseaux, plages d’adres ses),
des groupes o utilisateurs, groupes de services...
Fossibilité de visualiser et de désactiver les régles implicites
Passibilité de gestion de la bande passante par application,
suppart du Policy Based Routing [routage en fonction de tous les critéres d'une régle
FIP sgurce, I'lP destination, I'interface, protocole, I'interface d'entree, I'application,
FGQON]) ;

s SDWAN
Gestion des VLANS (Tag VLAN B0Z 14) :

& Zupporte de I'IPVE
supporte le monitoring en temps réel de |'utilisation CPU, Mémaoire et disque, les
nouvelles sessions, les sessions concurrentas

* Capable de gérer les Endpoints de méme margue depuis interface praphique d’'une
fagon centralisée
Capable de faire un inventaire automatiquement des Devices par Flow,
OFfre une cartographie des connexions logique et physique des quipements | Firewalls,
Points d'Acces) et Endpoints (PC. Serveurs et Device mobiles).
Offre I'inspection S5LTLS 1.3
Support le VPN IPsec Site to Site et Client to Site
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Management Via interface WEB GUI https et Via console de gestion centralisée,
Management via 55H, TELNET et consale
= IP5:
Detection par signatures, par anomalies
Possibilité de faire des analyses comportementales de tout type de trafic
Possibilité de créer des signatures personnalisées
Mise a jour automatique des signatures IP5
Creation el affectation des politiques IPS par type de zane ou interface
Pour chague événement d'attague, |l sera possible de faisser passer ou bloguer,

d'envoyer une alarme, d'envoyer un mall, de fafre une mise en Quarantaine automatique
(IP totalement bloquee pendant un temps donné)

Gestion de profils IPS avec association 3 certaing trafics dans [a politigue de filtrage (1P
source, IP destination, service, protocaole, réssau )

~ Antivirus / Antimalware -

Pour traquer en temps réel les virus, vers, chevaux de Trole, Botnet et autres menaces
Internet ;

~ Control Applicatif :
identification des Applications : permettre de recannaitre et de clacsifier le trafic réseay
en fanction des applicatians, qu'll s'‘agisse d'applications professionnelles, sociales, ou
meme dea jeux en ligne Cela Inclut des applications courantes comme Facebook,
YouTube, Skype, et
Contrile Granulaire | possibilité de créer des politiqgues pour autoriser, limiter ou
tloguer complétement certaines applications.
Securité Renforcée : Détecter les meraces patentielles cachées dans des applications
ou dans des fonctions spécifiques des applications, assurant une protection proactive
contre les vulnérabilités et les logiciels malveillants,

=~ Filtrage URL ;
Permettre le contrile et de sécurisation de 'aceds ay contenu en ligne
Utilise une base de données tlassée en plusieurs catégaries pour bloguer ou autoriser
I'acces & des sites web spécifiques
Permet la protection contre les menaces com me e phishing, les ransomwares et autres
ditagues en ligne.
Possibilité de définir des politiques personnalisées pour restreindre ['acces 3 certains
types de contenu, cornme [es réseaus sociaux ou les cites de streaming, selon les besoins
inspection 35L : Cette fonctionnalité doit permettre d'inspecter le trafic HTTPS (chiffra)
pour détecter et bloguer les menaces cachées dans les connexions sécurisées

# Supporte les Moduie d'authentification forte pour des Tokens physique ou mobile :

Afin d'offrir ke Double Facteur Authentification pour les connexions VPN
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F SDWAN :
*  Gestion de la répartition de charge et du backup sur plusieurs liens opérateurs par
Source/Destination, Litilisateur ou Protocale/Applicatian :
o Basculement de fien automatigue
@ Repartition de charge
* Possibilité d'utibser plusieurs tvpes de liens en Actif ; Cuivre Ethernet RI45, Fibre
Ethernet, VLAN, VPN IPsac {IKE v1 et w2), 3G/4G Modem LISE,
* Fossibilite de créer des tunnels VPN via Wizard sur le Meny SDWan pour une facilité de
configuration
* FPossibilité de créer des SLAs intelligentes pour le basculement et le Load Balancing, ces
SLA doivent se baser sur
o L'état de santé du lien avec les protocoles PING, http, TCP ot UDP sur deus
destinations différentes pour plus de precision
o Target 5LA basee sur les paramétres de - |3 latence, ia litter et ia perte de
Faguets
o Etat de lien pour tester le lien avant de basculer afin de ne pas utiliser un fien
non fiable
*  Possibilité d'utiliser des régles de basculement en se basant sur les paramétreos
suivant suite au mesure SLA
o Best Quality (en se basant sur |a - latence, litter, Perte de Paguets Debit
Cownstream, Debit Upstream et Débit Downstrea m/Upstream)
o Lowest Cost
o Maximize BEandwicdth
* Les regles SDWan doivent se baser <ur I'|p source, IP Destination, Utilisateur, Groupe
d'utilisateur, Service Internet, Geo |P, FQDN, Protocol, Application,
* Possibilité d'associer des politiques QoS pour des fiu,
Offrir le control des applications afin d’iden tifier et recannaitre les applications dans les
flux

I-

La solution de séeurite Web proposés doit Stre compatibie avec 13 solution NGFW an frantal abjet de cet
AOID, et doit répondre aux exigences minimales ci-apris |

= Classements :

* Solution recommandée sur le NSSLab WAE 2017 et challe NEEr ou leader sur le Gartner WAF
2015 ou equivalents -

*  Llasolution doit avoir Iz certification ICSA WAF au éguialent

# Fonctionnalité Firewall :
Protection contre les attaques des applications web comme - OWAasP Tap 10, Cross-Site
scripting {X55), SOL Injection, Session Hijacking. Command injaction, Encoding Attacks, Site
Reconnalssance, Brute Force Login, Denial of Service, Zero Day Attacks, Saturation de MEmaire
fampon ...

* Supporte plusieurs domaines d'sdministration afin d'offrir |2 possibilité de regrouper des

serveurs ou application WEB pour groupes o' administrateurs [Multi-Tenant) :

®  Dffrr la validation de la conformité ISON et XML

=  Detection de Syntax SO

* Signature et cryptage des Cookies
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* Scans programmeés ou a la demande sur les applications 4 |a recherche de vuinerabilités Web
via le scan de vulnérabilités intégré de base 2 la salution WAF,
*  Afin d'étabiir des patchs virtuels La solution doit supporter Ilimport des donndes & partir des
SCANMErs suivamncs
o Le Scanner de vuinérabilités locales
o HP Weblnspect
o IBM AppScan
g Acunetix
*  Mise 3 jour des bases de scan en temps régl !
Supporte les modes de déploiement sufvants
o Transparent prosy @
o Reverse prosy :
o OMfline
o WADCR
0 Infine Transparent ;
* Supparte [intsgration avec la solution de Sandboxing cbiet de cet ADD
Offre ta protection par IF Réputation et IP Géolecalisation
= Scan des pigces jointe pour ActiveSyns et applcations DWA
scan Antiviral et Antirmatware intégré
Offre le Mode Machine Learning (intelligence artificielle} pour facifiter le déploiement ainsi gue
la configaration
* (Offre |3 protection contre les Bots
* Supperie 'intégration avec le Firewall en frontal proposé dans le cadre de ce marcheé afin de
partager les IPs détectées malicieuses mise en quarantaine.
* Dote de la fonetiennaiité Anti-defacement |
Mombre g applications web prateges illipmités

La selution de pratection contre les menaces avancées doit &tre compatible avec la solution de
securité web, et doit répondre aux exgences minimales ci-aprés |

* Fonctionnalité :

» Soumettre des fichiers pour analyse : mode hars connexion ¢ sniffer, télechargement de fichier
a la demande, soumission de fichier automatiquement & partir d'umn équipement de sécurité sur
le réseau comme un Firewall/UTM, passerelle de Messagerie, antivirus poste de travail WAF,
client ICAP, JSOM API .. le soumissionnaire doit détailler les modes d'intégration possibies

= Intégration avec les différentes passerelles de messagene via BCC afin d'envoyer des copies des
fichiers joirts

* Supporte la possibilité de jouer |e réle de Relais en incuant un MTA

* Permettre la création d'un hash ou signature du fichier simulé sur les instances virtualles
transmis par une des solutions intégrées

* Le Sandboxing avec 05 virtuel

o Plusieyrs instances concurrentes

@ Type d'0S pris en charge: Windows 10, Windaws 11, Windows server 2049, Winderws
2022, Linux, Mal05 et Android

o Possibifite de créer ses propres machines Y paur Linux &8 Windaows

@ Detection de rappel: visite d URL malveillante, communication CEC B
d'attaquant & partir de logiciels mahellants activés
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o Telecharger les paquets Capturés, le fichier afiginal, le journal des traces et capture
d'écran

Supparter les type de fickiers 1 .7z, .ace. a Pk, a7, .bat, b3d, .cab, emd, dli, .doc, docm, docs,
dot, .dotm, dotx, exe, gz, i, html, htmnajs, jar, .Js, .kgh, .Ink, Az, .msl, pdf, pet, .potm,
pots, .ppam, .pps, .ppsm, .ppss, -ppt, pptm, -Pptx, .psl, rar, .rif, sidm, sldx swi, tar, gz
upx, url, vbs, WEELInk, wsf, xlam, xls, xlsh, xlsm, His xlt, xitm, xfts, xz, 7, 7ip, Japp, dmg,
Mach-0, .eli,

Possibilite de définir des extensions personnalisées

sipporte les protocoles et les applications - HTTP, SMTP, IMAP, MAPI, FTF, IM et leurs versions
chiffrées 851 dquivalentes

Navigateur internet configurable prenant en charge Interrat Explorer, Microsaft Edge, Google
Chrome et Mozilla Firefox,

Personnaliser fes machines virtuelles, et Permettre de faire des snapshots de l'image VM

Cifrir l'enregsstrement vidéo de linteraction des logiciels malvelllante.

Detecter fes menaces réseau en mode sniffer - identification des activités Botnet et des attagues
reseau, visite d'URL malveillante aves possibilitd d’activer un TOP RST pour reseter lg connexion

des clients avec les serveurs suspicieus

Techniques anti-évasian :

Crhscurcissement o' AP

Détection Bare-Metal

Delai d'exécution

Payload en mémaire uniguernent

Systéame Fingerprinting

Werification de I'interaction de I'itillsatewr

Détaction de machine virtuelle/sandbox

o o0 00 o

Analyser g partage réseau SME / NES ot mettre on guarantaine les fichiers suspects,
Passibilité de programmer le Scan

Scan des URL embarqués dans des documents

Liste blanche et liske nolre des checksurns des fichiers an alysés

Soumission d'URL pour scan & partir des emails ot des fichigrs

Offrir des Widgets de surveillance en temps réel (visualisables par source et périnde)
statistigues des résultats de scan, activités de sean (au fil du temps), hétes ciblés, logiciek
malveillants, URLs infectisuses, top domaines cailback

Doit supporter ["agrégation des interfaces paur Faugmentation de la bande passante ainsi que
la résifience

Extraire les URLs cachées dans les Codes QR et scanner |es URLs dans les flehiers

Offrir la possibilité d'isoler le trafic d'administration du tratic des VM d'émulstion Sandbox
Génération de rapports pour les fichiers malveillants - repports détailles sur les caractérstigues
et les compartements des fichiers, compartements de Processus, compartements des registres,
comportements réseau, diagramme chronologigue des comportements avec  possibilité
d'intégration native avec la solution de gestion de logs et de rapports centraliste proposée dans
le cadre de ce marché
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II- Exigences technigues:
Le soumissionnaire est tenu de proposer dans son offre les Appliance ou plateformes de sécurité,

integrant le hardware, le software et |es licences appropriges de maniére 3 répondre 3
Fensemble des specifications fonctionnellas ot technigues décrites dans ce CPS

PRIX N°1 : NGFW pour la protection Frontale type 1

Le soumissionnaire est tenu de propoeser un boitier NGFW avec les spécifications tachnigques
minimales suivantes :

Farmat | Appliance Rackable 19 aver alimentation redondanite ;
=~ Interfaces du boitier NGFW :

= [ote au minimum de 16 ports réseaux 1GHE RJ45

* Dote au mmimum de B ports réseaus 1GbE SFP avec 4 Transceivers & fournir par

Appliance

* Dote au minimum de 8 ports réseaux 10GbE SFP+ avec 4 Transceivers & fournir par
Appliance

NB : Les transceivers doivent ére d'origine et du méme constructeur des NGFW proposes

# Performances par boitier NGFW :
*  Undebit Frrewall de 79 Gbps |
® Un débit IPS Mix de 12 Ghps ;
* Un debit NGFW {IPS+Control Applicatif) de 10 Gbps -
®  Un debit Threat Protection [Antivirus+IPS+Control Applicatif) de 9 Gbps :
* LUndébit Inspection 551 8 Gbps
*  Undebit VPN IPsec 50 Gbps
* Offre le S5L VPN avec un débit de 3.6 Gbps pour 3000 users
*  Support de 500 000 nowvelles connexians par seconde |
* Support de 7.5 millions de connexions simultanées -
s Support la haute disponibilité en mode Actif/Passif et en made Actif/Actf Clustering
* Licence pour Supporter 10 Firewall Virtuels
= Peut gérer jusqu’s 2000 tunnels VBN 1PSEC Site-to-Site et de 50000 tunnels

ST
Saryioe \L' : "

|I
I\A I ies Achals II ri-.l

Client to-5Site

s Offre 'accélération Hardware du flux SSLITLS

3
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* Licence |PS, AV, Contral APP, Filtrage URL, Botnet protection, Antispam, Sandbox

N.B : 'éguipement doit &tre fourni clé en main avec tous les accessoires, licences, transceivers
et ciblages nécessaires au bon fonctionnement.

AT DR PO ottt e o e e prix n"1

-1 I .

Le soumissionnaire est tenu de proposer un boltier NGEW avec les specifications technigues
minimales suivantes
* Format : Appliance Rackable 19 avec alimentation redondante ;

= Interfaces du boitier NGFW :
*  Dote au minimum de 10 ports réseaux 1GHE RI45 | au minimum de 8 ports réseaux 5GhE

RIa%

= Doté au minimum de 4 ports réseaux 1GHE SEP avec 4 Transceivers a fournir par
Appliance

* Doté au minimum de 8 ports réseaux 10GbE SFP+ aver 4 Transceivers a fournir par
Appliance

= Doteé au minimum d'un stockage de 480GE S50

NB : Les transceivers dolvent étre d'origine et du méme constructeur des NGEW pProposss

- Performances par boitier NGFW
® Un gébit Firewall de 39 Ghps
& Un débit IPS Mix de 9 Gbps
»  Un débit NGFW |FW+IP5+Conitrol Applicatif) de 7 Gbps ;
* LUn debit Threat Pratection (FW+&ntivirus+IPS+Contral Applicatif) de 6 Gbps :
= Un débit Inspection 551 7 Ghps
* Undéebit VPN IPsec 35 Ghps
= Offre le S5L VPN avec un débit de 3 Ghps
*  Support de 400000 nouvelles connexions par seconde
* Support de 11 millions de connexions simultanées -

*  Support la haute disponibilité en moda Actif/Fassif et en mode Actif/Actif Clusterin i

y a-,;.ﬂ'l":'_-i‘.-
» licence pour Supporter 10 Firewall Virtuels - ij,_—__

HE."I,I’.:EF
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* Peut gérer jusqu'a 2000 tunnels VPN IPSEC Site-to-Site et de 16000 tunnels VPN IPSEC
Client to-Site.
» Offre l'accélération Hardware du flux S5L/TLS
= Licence IPS, AV, Control APP, Filtrage URL, Botnet protection, Antispam, Sandbox

N.B : Fequipement dait &tre fourni clé en main avec tous les accessoires, licences, transceivers
et cablages nécessaires au bon fonctionnement.

ATEICIE PBYE & PUNIE...ocervvresecrsstss s et prix n"2

Le soumissionnaire est tenu de proposer un boitier NGFW aver les spécifications techniques
SUivanies ;

Format : Appliance Rackable via kit rack avec alimentation redendante ;
~ Interfaces du boitier NGFW
& [hoté au minimum de 8 ports réseaux 16 BE R4S ;

* Dote au minimum de 2 ports réseaux 1050E SFP+ avec un DAC 10GE de 3 métres fourni
par baitier ;
®  Doté au minimum d'un stockage de 12068 55D

» Performances par boitier NGFW -
*  Un débit Firewall de 28 Gbps
* Undebit IPS Mix de 4.5 Gbps :
* LUn débit NGFW (FW+IPS+Control Applicatif) de 2.5 Gbps ;
® Undebit Threat Pratection {FW+Antivirus+IPS+Contral Applicatif) de 2.2 Gbps .
* Undébit Inspection S5L 2.6 Gbps
* Undebit VPN [Psec 20 Gbps
®  Un déhit VPN 550 1.4 Gbps

* Support de 124 000 nouvelles connexions par secande !

*  Support de 3 millions de connexions simultanées ;
*  Support la haute disponibilité en mode Actif/Passif et en mode Actif/ ‘_‘[,I

Licence pour Supporter 10 Firewall Virtuels :
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Peut gerer jusqu'a 200 tunnels VPN IPSEC Site-to-Site et de 2500 tunnels VPN IPSEC
Client-to-Sita
Offre 'accélération Hardware du flux S5L/TLS

Licence [P5, AV, Control APP, Filtrage URL, Botnet protection, Antispam, Sandbox

N.B : I"équipement doit &tre fourni clé en main avec tous les accessoires, licences, transceivers
et ciblages nécessaires au bon fanctionnement.

ATEICIE PAYE 3 FUNIE........os s cossesss s issts s et snme s oo oo prix n*3

Le scumissionnaire est tenu de praposer un boitier NGFW avec les spécifications techniques
minimales suivantes :

Format : Appliance Rackable via kit rack
= Interfaces du boitier NGFW :
Dote au minimum de 10 ports réseaux 1GbE R4S

Doté au minimurn ¢'un stockage de 6468 S50

= Performances par boitier NGFW -

Un débit Firewall de 10 Gbps ;

Lin débit IPS Mix de 2.5 Ghps

Un debit NGFW [FW+IPS+Control Applicatif) de 1.5 Ghps :
Un débit Threat Protection (FW+Antivirus+IPS+Cantrol Applicatif] de 1.3 Gbps ;

Un debit Inspection 551 1.4 Gbps

Ur debit VPN IPsec 7 Gbps

support de 100 000 nouvelles connexions TCP par seconde

Support de 1.4 millions de connexions TCP simultanges ;

support la haute disponibilité en mode Actif/Passif et en mode ActiffActif Clustering |
Licence pour Supporter 10 Firewall Virtuels ;
Peut gerer jusqu’a 200 tunnels VPN IPSEC Site-to-Site et de 500 tunnel

to-hite -
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e Offre I'accélération Hardware du flux S5L/TLS
« Licence IPS, AV, Contral APP, Filtrage URL, Botnet pratection, Antispam, Sandbox

N.B : I'équipement doit étre fourni clé en main avec tous les accessoires, licences et ciblages
nécessaires au ban fonctionnement.

Ariche pal N P e e e e prix n"4

PRIX N°5 : NGFW pour la protection Frontale type 5

Le sournlssionnaire est tenu de proposer un boitier NGFW avec les spécifications technigues
minimaies suivanies :

Format ; Appliance Rackable via kit rack ;
= Interfaces du boitier NGFW :
o [oté au minimum de 5 parts réseaux 1GBE RI45 ¢

# Dote au rmanimum d’un stockage de BAGE 53D

= Performances par boitier NGFW :
o Lin débit Firewall de 5 Gbps ;
&= Un débit IP5 Mix de 2.25 Gbps ;
¢ Un debit NGFW {FW+IPS+Contral Applicatif) de 1.25 Gbps
* Undebit Threat Protection (FW+Antivirus+IPS+Control Applicatif) de 1.1 Gbps |
® Un debit Inspection 55L 1.3 Ghps
*  Undébit VPN IPsec 4.5 Gbps
¢ Support de 85 000 nouvelles connexions par seconde
s Support de 720 000 de connexions simultanges -
* Nombre de tunnef VPN IPSEC Gatewsy to Gateway 200
s MNombre de tunnel VPN IPSEC Client to Gateway 250
s Support la haute disponibilité en mode Actif/Passif et eén mode Actif/Actif Clustering -
» licence pour Supporter 5 Firewall Virtuels ;

s Offre 'accélération Hardware du flux 55LTLS

——

& Licence |P5, AV, Control APP, Filtrage URL, Betnet protection, Antispam, Sa

@ dyy 4o
s S5
& f Service \‘-'
- |

|/‘!1 des Achat
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N.B : 'équipement doit 8tre fourni cié en main avec tous les accessoires, licences ot ciblages
nécessaires au bon fonctionnement.

ATHCIE POYE B UM ... s ssss s ses e sttt e prix n*5

ERIX N°6 : NGFW pour la protection Frontale type 6

Le soumissionnaire est tenu de proposer un boitier NGEW qui jouera le rdle de Spare, avec les
spécifications techniques minimales suivantes

¢ Format ; Appliance Rackable via kit rack avec alimentation redondante .

= Interfaces du boitier NGFW

Doté au minimum de 8 ports réseaux 1GbE RJ45 :

Dote au minimum de 2 ports réseaux 10GHE SEP+ avec un DAC 10GE de 3 metres fourni
par boitier

Doté au minimum d'un stockage de 120GE 550

NB : Les transceivers doivent étre d'origine et du méme constructeur des NGEW Qroposes

~ Performances par boitier NGFW

Un débit Firewall de 28 Gbps ;

Un debit IPS Mix de 4.5 Gbps ;

Lin debit NGFW (FW+IPS+Control Applicatif} de 2.5 Ghps :
Un debit Threat Protection (FW-+Antivirus+IPS+Cantrol Applicatif) de 2.2 Gbps ;

Un débit inspection 5L 2.6 Gbps

Un débit VPN IPsec 20 Gbps

Un débit VPN S5L 1.4 Gbps

support de 124 000 nouvelles connexions par seconde |

support de 3 millions de connexions simultanges :

Support 13 haute disponibilité en mode Actif/Passif et en mode Actiffactif Clustering
Licence pour Supporter 10 Firewall Virtusls -
Offre 'accélération Hardware du flux SSL/TLS
Peut gerer jusqu'a 200 tunriels VPN IPSEC Site-to-Site et de 2500 tunn

Clhient-to-5ite
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N.B : 'équipement doit &tre fourni sans licence ou support

le soumissionnaire doit proposer une solution logicielie de gestion et d'administration
centralisée, compatible avec les Firewalls NGFW en frontal et devant répondre aux specifications
technigues minimales suivantes -

o  (uantité ;1

* La solution devra Btre méme margue, ou eventusilement assurant une compatibilite
technigue avec les Firewalls NGFW en rontal, sous réserve de preuve d'intégration
fonctionnelle

* Solution Software aver systéme d'exploitation auto-protégee

®*  Parmet |a pestion des configurations des Firewalls

& Permet la configuration SDWan, Qos et VEN d'une tacon centralisée

» Parmet la gestion des MAJ Firmware des Firewalls

= Capabie de télécharger les MAI IPS Antivirus, Control applicatif pour les Firewalls et ains
que jouer le réle d'une hase de Mise 3 jour

* Nombre d'interfaces réseaus jusgu’a 4

= Compatible avec les hyperviseurs AHY, Viiware, Hyper-y, KVM,

® Stockage minimum de 200 GB

= Permet de gérer au moins 20 Firewalls

* Permet de créer des profils et des domaines d'administration différents

= [ote d'un module d'intalligence artificiel qui parmet de faclliter les configurations alns|

que le diagnostic des problémes Qui peuvent toucher les interconnexions et les VPNs

Article payé & r*unrté_pﬁx n"7

Le saumissionnaire doit proposer une solution logicielle de gestion centralisée
rapports, compatible avec les Firewalls NGFW an frontal et devant répondre 3
technigues minimales suivantes
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s  (Quantite : 1

* lasolution devra étre méme marque que les Firewalls NGEW en frontal avec 05 auto-
protege, ou dventuellernent assurant une campatibilite technique eux, sous réserve de
preuve d'intégration fonctiannelle,

= L'outil de Reparting doit assurmer la collecte et la valorisation det logs générés par les
equipements Firewalls et Sandbox proposés.

*  [Hsposer d'une interface de consultation des journaux avec un moteur de recherche
permettant de filtrer les logs sur de multiples critéres, Les filtres supportent le caractére
Wildcard ainsi que des opérateurs boaléens

= Genérer a la demande ou de maniére planifiée des rapports dont le contenu sera adapté
au profil de leurs destinataires (opérationnel, securité, direction, ete.). lls peuvent étre
SaUvegardes sur un serveur tiers ou &tre envoyeés & leur destinataire par e-mail.

* Interface Web de gestion et de consultation des logs et des journau

* Dashboard - afin de rendre compte trig synthetiquernent de l'activité logging dans
Fenvironnement administré. L'exploitant peut visualiser ainsi & chague acces, le nombre
de logs/sec moyen en cours, ainsi que le nombre ot le volume de iogs collectés jour par
jour, sur una semaine

* Possibilité de création de plusieurs profils d'administration afin d'y affecter des Firewalls
par profil

v Affichage 'une carte de menace « Threat Map » afin de montrer les origines des
attagues sur une carte géographigue mondiale

= Détection des pastes infectés via un module TaC {indicator of Compromise}

* Compatible avec les hyperviseurs AHV, VMware, Hyper-¥, KVM, .

» Capacité minimale de traiterment des Logs - 25 Go de logs par jour perpetuelle, extensible
en ¢as de besoin futur

*  Feutsupparter jusgu’a 10000 devices

=  Nombre de CPU peut &tre illimite

* Memoire RAM ilimitée

*  Jusqu's 10 interfaces wNIC
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Le sournissionnaire doit proposer une Appliance, compatible avec les Firewalls NGEW en frontal
et devant répondre aux spécifications technigues minimales sulvantes

s Format : Appliance Rackable 1L

» Interfaces du boitler -
= Doté d'au meins 4 ports 1 GhE RI45, 4 ports 1GHE SEP at 2 ports LSE |
¢ Dote d'un espace de stockage de 480 GB 550

~ Performances par boitier -
* Doitére capable de gérer Ie trafic IPv4 ot IPvG
* Support d'un débit d’au mains 500 Mbps
= Support de la Haute disponibilité Actif/passif et Actif, FActif Clustering,
* Support de fa répartition de charge Niveay 7
* Dffre 'accelération Hardware du flux 5S1/TLS
o Offre jusqu'a 32 instances virtuels

N.B : I'équipement doit &tre fourni clé en main avec tous les accessoires, licences et ciblages
necessaires au bon fonctionnement.

Le soumissionnaire doit proposer une Appliance, compatible avec les Firewalls NGFW en frontal
et devant répondre aux spécifications techrigues minimales suivantes

¢ Format | Appliance Rackable 1U avec alimentation redondante ,
# Interfaces du boitier :
® [esinterfaces 4x GE RJ4S ports

o [(apacité de stockage 960 GR

= Performances par boitier :

= Debit d'analyse dynamigue (Files/Hour) 500
& Débit effectif (Fites/Hour) 10000

ql:-i-" e Iﬁ' ‘“'
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o Doit supporter jusgu'a 1400 utifisateurs

o Nembre de VMs supportées jusgu'a 14

N.B : 'équipement doit étre fourni clé en main avec tous les accessoires, licences et ciblages
nécessaires au bon fonctionnement,

La solution proposée devra offrlr un service centralisé d'authentification et de gestion des
utilisateurs, avec différentes méthades pour valider la véritable identité d'un utilisateur avant
qu'il n'accéde au service demandé.

Cette solution doit étre sous forme de machine virtuelle de méme margue gue la solution de
gestion de rapports et de logs proposées dans le cadre de ce marché et permettant de centraliser
le management et le stockage des informations d'identification des utilisateurs & des fins
g authentification, elle doit danc offrir les fonctionnalités sulvantes

* Serveur d'authentification qui inchut un serveur BADIUS et un serveur LDAP

*  Possibilité de récupérer les bases d'utilisateurs de serveurs RADILS et LDAP externes

* Assurer les fonctionnalités de 530 (Single Sign On) : En récupérant les informations de
login et de password des utilisateurs et des groupes d'utilisateurs au niveau des serveurs
d'authentification. Les utilisateurs sont alors dispensés de se ré-authentifier 3 chague fois
gu'ils essaient de se connecter 4 une ressource nécessitant une authentification

* Fossibilité d'assurer une authentification forte des utilisateurs via dewx Facteurs
d'authentification grice 4 différents types de Token gul est la solution OTP {Cne Time
Password)

= LOTP peut étre fournit via des Tokens physique, email, SMS ou via des Tokens Mobile
pourios, Android et Windows Mobile. {Dans une premiere phase authentification forte
sera assurée via des Tokens email)

* Proposer aux utilisateurs de s'enregistrer de maniére autonome

® Servir d'autorité de certification afin d'émettre, de signer ou de révoguer des certificats

au format x509. Ceci peut &tre une solution alternative a l'authentification via deus

facteurs d'authentification

® Possibilité de combiner avec des tokens USA pour le stockage de certifigan
’
v

securise
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= Empécher l'utilisation abusive du réseau en authentifiant les utilisateurs avant
d'autoriser 'accés au réseay

® Fonctionne avec : PEAP, EAP-TTLS, EAP-TLS, EAP-GTL)

* Frise en charge de contournement de I'authentification par adresse MAC (par exemple
pour fes imprimantes)

* Authentification Wifi

¢ Offrir la gestion de 100 utilisateurs minim um perpétuel avec évolution via simple ajout
de licence

v Offre plus de 33 clients RADIUS pour les equipements NAS

¢ Offre plus de 500 certificats Client et 5 certificats CA

Article payé & 'unité................o..ccooo. T PR URRERORORIEINN - /31 & |
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1, Périmétre

Le déploiement de nouvelles solutions de sécurité objet de cet Appel d'offres inclut
* Toutes les prestations de ma nagement du projet

* Etudes fonctionnelles et technigues
* Collecte de données, d'installations et parametrage des éguipements.
* Implémentation des mécanismes de securité selon les régles de [art
*  Mise en service
= FRecette des services ainsi que toutes les prestations reguises pour la mise en place d'une
solutnon che en main
Aussl le titulaire s'engage & donner tous le support et 'assicts nce nécessaire aux équipes

techniques de la Cour des comptes afin d'assurer lintégration de la nouvelle salution aver
laxistant de la Cour des comptes telles que le SIEM, PAN,

Z Installation et configuration des différents composants :

Le titulzire doit effectuer linstallation et |3 configuration des différents composants deg
sclutions avec les tests de bon fonctionnement.

Les prestations que fe titulaire est amené & exécuter -

* L3 livraison des équipements, solutians et ficen Ces assoCiees sur les sites désigne rle
maitre d ouvrage

*  La livraison de I'ensemble des accessoires MECEss3ires a la mise en rack,

et l'interconnexion de I'ensemble des gquipements proposés et la mis
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fonctions de haute disponibilite (Kits de montage, cables réseaus, Jarretiores optigues,
SFP, 5FP+,Q5FF, cibles &lectriques, etc. |

L'etude d'ingénierie technique des solutions

Le parametrage et mise en service des solutions

Linstallation physiqgue des nouvelles solutions et deésinstallations des anciennes
platefarmes

La migration de I'ensemble des politiques et configuration vers les nouvelles solutions
aVeC un Tunning rigouredsx

Le durcissement et assainissement des configurations

La verification de la conformité des equigements aux narmes de sécyrité

L'2laberation d'un plan de migration détaillé avant tauta implémentation pour maitriser
le basculement vers les nouveaus equipements sans impact sur le fonctionnement
normal de I'activité des utilisateurs de 1a Cour des comptec

La configuration des licences de protection nécessaires (IS, VPN, filtrage URL, filirage
Botnet, DLP, Antispam, etc.) afin de garantir une prise en charge compléte des besoins
de securité definis par le maitre d'auvrage.

Limplémentation de I'architecture fixée par le Maitre d'Ouvrage

La coordination avec les dquipes opérationnelles pour Earantir une transition fluide

Le test et validation de l'ensemble des configurations

3. Etude d'ingénierie

Etude des besains Fonctionnefs et technigues

Proposition des selutians dimplémentation

Definition de I'architecture de séeurite et des configurations cibles
Identification d’'un plan de mise en service :

- Realisation d'un pilote (maguette),
— Tests unitaires,
- Deploiement et généralisation.

Préparation du plan de recette.

4. Gestion de projet
Le titufaire doit désigner un responsahle unigue du projet qui assure la conduite du projet
des le demarrage jusqu'a cldture

I doit assurer

La gestion et organisation du projet.

Le préparaticn et conduite des prése ntations, réunions et camités,

La cefinition et suivi d'un plan qualité projet.

La communication des comptes rendu et &tat d'avancement réguliérement.
Le chef de projet dolt étre disponible tout au long du projet pour

demande/question du maitre d'ouvrage sur le déraulement du projet,
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* |l aurz & informer I3 Cour des comptes de foutes i85 ciconstances impactant directernent au
indirectement le bon déroulement du projet.
5. Livrables

Le titulaire doit livrer I'ensembles des livrables ci-dessous selan un planning qui sera établie
au démarrage du projet

= Plan assurance et gualité.

*  Plarning du projet,

*  Dossier d'ingénierie.

* Dossier d'installation et configuration.

*  Dossier d'exploitation,

*  Dossier d'architecture

* Dossier de licences

*  Daossier de recette

E.Transfert de compétence

Le titulaire doit organiser un transfert de compétence de deux lours, a la base des livrables du
prajet, au profit des éguipes techniques de la Cour des comptes pur un transfert d'un savair-
faire pour prendre en charge les opérations d'administration, de configuration et d’axploitation

des nouvelles platefarmes.
Le soumissionnaire doit assister le client & enregistrer les produits sur les partails des éditeurs st
avair les acees support relatifs aux solutions proposée

7.Assistance technigue :

La prestation prend en charge I'adaptation de parametrage relatif aux solutions 4 la suite d'un
changement d'architecture, un nouveau deploiement, un décomemissionnement d’'une solution
2 la raison de cing (5) jours par an. La prestation couvre les actia ns suivantes -

® Lamodification d'une configuration déja existante sur une solution pour répondre & un besoin
dlintegration

*  Ajput des regles d ouverture de flux

*  Ajout dinterfaces virtuelle, routes, objets

* Publication de nowvelle Applications WER

* Integration avec d'autre solutions que le maitre d'ouvrage déploiera aver o' autres prestataires

*  Un assainissement de matrice de fiux trimestrislle

* Assistance du maitre d'cuvrage en cas de déménagement vers d autre sites

*  Madification des paramétrages encas de sy poression d'un équipement ou une sol Au M
.."'
*  Adaptation du paramétrage des salutions paur donner sulte & des reco féﬁ:;m

decoulent des audits et tests d'intrusion réalisés par o' autre entités/prestatain ;pﬁ‘ﬁ
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Les interventions dolvent &tre selon un processus conforme aux regles de l'art en vigueur.
Ce processus doit 8tre tracs, monitore et accessible par un tervice hotline dadié pour ensuite
déclencher la procédure de traitement et de résolution d'incidents déclarés et d’en fournir les
rapports et les tableaux de bord correspondants. L'acces en figne au systéme de gestion des
incidents doit &tre donné a la Cour (soluticn d'H elpdesk) pour consultation et sulvi en temps réal
des statuts des incidents

Remargue : la Cour pourra déclarer les demandes soit par email, solution helpdesk ou par
telephane, Le titulaire est tenu d'enregistrer dans $a solution Helpdesk toutes les demandes non
saisies par la Cour sur cette derniére.

Le titulaire devra disposer d'un service de support technigue matérialisé par une équipe
gualifiee. De plus le prestataire devra 5'assurer de lntervention de personnes competentes et
dans les delais contractuels pour la résolution des incidents liss au materiel objet de cet appel
daffre,

Le prestataire designe un ingénieur sécurité qualifié pour répondre aux besoins &’ explaitation
quotidien, cette ressource est linterlocuteur technique principal du client

ArUie forkalbilne ol e UPNRPNRPRPONRRTRES, ., "y i -

Le prestataire est tenu de proposer des formations sur F'administration et |a configuration de
différentes solutions objets de cet Appel d'ofires -

-NGFW en frontal
FW de sécurité de Weh
-Solution de protection contre les menaces avancees
Le contenu de la formation doit étre orienté LAB avec des ras pratiques

Le prestataire doit indiguer, dans son offre, le détail relatif 4 la formation (modules, cantenus,
durée, prerequis) ainsi que le nom et le CV du formateur

Le [ou les) formateur doit 8tre hautement qualifié et certifié sur ladite solution.

Le prestataire devra remettre & chaque participant 4 la Tormation un jeu comportant de la
documentation et des supports pédagogigues. Six personnes du staff informatique assisterant

la formation,

Au cas ou le maitre d'ouvrage juge, aprés le suivi de la formation, gue celle-ci est considérée nan
tonforme a la qualité demandée par le maitre d'ouvrage, la formation doit &tre refaite par e
prestataire, sans aucune facturation supplémentaire

ArEEDE FOTIRBING ....ciiscciniinmmmim i iiiiscs i Prix n® 13
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